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sedang mempelajari kriptografi dan sekuriti sistem, serta dapat 
meningkatkan kemampuan pembaca dalam menguasai konsep 
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1.  
Pengantar Kripto 

1.1. Terminologi 
(a) Pengirim dan Penerima pesan  

Seorang pengirim pesan (sender) ingin mengirim 
pesan kepada seorang penerima (receiver). Pengirim 
menginginkan pesan dapat dikirim secara aman, 
yaitu ia yakin bahwa pihak lain tidak dapat membaca 
isi pesan.  

(b) Pesan, Plainteks, dan Cipherteks  
Pesan adalah data atau informasi yang dapat dibaca 
dan dimengerti maknanya. Nama lain untuk pesan 
adalah plainteks (plaintext) atau teks-jelas (cleartext).   
Pesan dapat berupa data atau informasi yang dikirim 
(melalui kurir, saluran komunikasi data, dsb) atau 
yang disimpan di dalam media perekaman (kertas, 
storage, dsb).   
Agar pesan tidak dapat dimengerti maknanya oleh 
pihak lain, maka pesan disandikan ke bentuk lain. 
Bentuk pesan yang tersandi  disebut cipherteks 
(ciphertext) atau kriptogram (cryptogram).   
Cipherteks harus dapat ditransformasi kembali 
menjadi plainteks. 

 
Contoh:   
 Plainteks : uang disimpan di balik buku X   
 Cipherteks : j&kloP#d$gkh*7h^”tn%6^klp..t@   



Kriptografi dan Sekuriti Sistem2
2 

(c) Enkripsi dan Dekripsi  
Proses menyandikan plainteks menjadi cipherteks 
disebut enkripsi (encryption) atau enciphering 
(standard nama menurut ISO 7498-2).  
Proses mengembalikan cipherteks menjadi 
plainteksnya disebut dekripsi (decryption) atau 
deciphering (standard nama menurut ISO 7498-2).  

 

 
(d) Kriptografi  

Kriptografi adalah ilmu sekaligus seni untuk menjaga 
keamanan  pesan (message) [Schneier, 1996].   
Praktisi (pengguna kriptografi) disebut kriptografer 
(cryptographer).  

 
(e) Algoritma kriptografi dan Kunci  

Algoritma kriptografi adalah:  

- aturan untuk enchipering dan dechipering  

- fungsi matematika yang digunakan untuk enkripsi 
dan dekripsi.  
Kunci adalah parameter yang digunakan untuk 
transformasi enciphering dan dechipering.  

 
(f) Sistem Kriptografi  

Sistem kriptografi (atau cryptosystem) adalah 
algoritma kriptografi, plainteks, cipherteks, dan 
kunci.   
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(g) Penyadap  
Penyadap (eavesdropper) adalah orang yang mencoba 
menangkap  pesan selama ditransmisikan. 
Nama lain: enemy, adversary, intruder, interceptor, bad 
guy  

  
(h) Kriptanalisis dan kriptologi  

• Kriptanalisis (cryptanalysis) adalah ilmu dan seni 
untuk memecahkan chiperteks menjadi plainteks 
tanpa mengetahui kunci yang diberikan. Pelakunya 
disebut kriptanalis.  

• Kriptologi (cryptology) adalah studi mengenai 
kriptografi dan kriptanalisis.     

 
Persamaan kriptografer dan kriptanalis:  

- Keduanya sama-sama menerjemahkan cipherteks menjadi  
plainteks  

Perbedaan kriptografer dan kriptanalis:   
- Kriptografer bekerja atas legitimasi pengirim atau penerima 

pesan  
- Kriptanalis bekerja atas nama penyadap yang tidak berhak. 

 
1.2. Sejarah kriptografi 

Kriptografi sudah lama digunakan oleh tentara Sparta di 
Yunani pada permulaan tahun 400 SM. Mereka menggunakan 
alat yang namanya scytale.  

Scytale: pita panjang dari daun papyrus +  sebatang silinder 
Pesan ditulis horizontal (baris per baris). Bila pita dilepaskan, 
maka huruf-huruf di dalamnya telah tersusun membentuk pesan 
rahasia. Untuk membaca pesan, penerima melilitkan kembali 
silinder yang diameternya sama dengan diameter silinder 
pengirim.   
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1.3. Aplikasi Kriptografi 

Aplikasi kriptografi:   
1. Pengiriman data melalui saluran komunikasi  
2. Penyimpanan data di dalam disk storage.   

Data ditransmisikan dalam bentuk cipherteks. Di tempat 
penerima cipherteks dikembalikan lagi menjadi plainteks. Data di 
dalam media penyimpanan komputer (seperti hard disk) disimpan 
dalam bentuk cipherteks. Untuk membacanya, hanya orang yang 
berhak yang dapat mengembalikan chiperteks menjadi plainteks.   
 
Contoh-contoh enkripsi dan dekripsi pada data tersimpan: 

1. Dokumen teks  
Plainteks (plain.txt): 

 
Cipherteks (cipher.txt): 
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Hasil dekripsi terhadap berkas cipher.txt: 

 
 

2. Dokumen gambar 
Plainteks (lena.bmp): 

 
Cipherteks (lena2.bmp): 
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Hasil dekripsi terhadap berkas lena2.bmp menghasilkan gambar 
yang sama seperti lena.bmp.  
 

3. Dokumen basisdata  
Plainteks (siswa.dbf): 

 
Cipherteks (siswa2.dbf): 

 
 
Keterangan: hanya field Nama, Berat, dan Tinggi yang dienkripsi.  
Hasil dekripsi terhadap berkas siswa2.dbf menghasilkan berkas 
yang sama seperti siswa.dbf. 
 
Kehidupan saat ini dikelilingi oleh kriptografi, mulai:  

• ATM tempat mengambil uang,  
• Telepon genggam (HP),  
• Komputer di lab/kantor,  
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• Internet,  
• Gedung-gedung bisnis,  
• sampai ke pangkalan militer  

 
1.4. Kegunaan Kriptografi 

Selain untuk menjaga kerahasiaan (confidentiality) pesan,  
kriptografi juga digunakan untuk menangani masalah keamanan  
yang mencakup dua hal berikut:  

1. Keabsahan pengirim (user authentication).  
Hal ini berkaitan dengan keaslian pengirim. Dengan kata 
lain, masalah ini dapat diungkapkan sebagai pertanyaan: 
“Apakah pesan yang diterima benar-benar berasal dari 
pengirim yang sesungguhnya?”  

2. Keaslian pesan (message authentication).  
Hal ini berkaitan dengan keutuhan pesan (data integrity). 
Dengan kata lain, masalah ini dapat diungkapkan sebagai 
pertanyaan: “Apakah pesan yang diterima tidak mengalami 
perubahan (modifikasi)?”  

3. Anti-penyangkalan (nonrepudiation).  
Pengirim tidak dapat menyangkal (berbohong) bahwa 
dialah yang mengirim pesan. 

 
1.5. Notasi Matematis 
Misalkan:   

C = chiperteks   
P = plainteks dilambangkan  
 

Fungsi enkripsi E memetakan P ke C,   
E(P) = C           

 
Fungsi dekripsi D memetakan C ke P,  

D(C) = P               
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Karena proses enkripsi kemudian dekripsi mengembalikan 
pesan ke pesan asal, maka kesamaan berikut harus benar,  

D(E(P)) = P   
 

Kekuatan algoritma kriptografi diukur dari banyaknya 
kerja yang dibutuhkan untuk memecahkan data chiperteks 
menjadi plainteksnya. Kerja ini dapat diekivalenkan dengan 
waktu.  

Semakin banyak usaha yang diperlukan, yang berarti juga 
semakin lama waktu yang dibutuhkan, maka semakin kuat 
algoritma kriptografinya, yang berarti semakin aman digunakan 
untuk menyandikan pesan.   

Jika kekuatan kriptografi ditentukan dengan menjaga 
kerahasiaan algoritmanya, maka algoritma kriptografinya 
dinamakan algoritma restricted. Algoritma restricted tidak cocok 
lagi saat ini.  

Pada sistem kriptografi modern, kekuatan kriptografinya 
terletak pada kunci,  yang berupa deretan karakter atau bilangan 
bulat, dijaga kerahasiaannya. Dengan menggunakan kunci K, 
maka fungsi enkripsi dan dekripsi menjadi  

EK(P) = C              
   DK(C) = P 

 
dan kedua fungsi ini memenuhi  
DK(EK(P)) = P 
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Jika kunci enkripsi sama dengan kunci dekripsi, maka 
sistem kriptografinya disebut sistem simetri atau sistem 
konvensional. Algoritam kriptografinya disebut algoritma 
simetri atau algoritma konvensional .  

Contoh algoritma simetri: DES (Data Encyption Standard).   
   
Beberapa sistem kriptografi menggunakan kunci yang 

berbeda untuk enkripsi dan dekripsi. Misalkan kunci enkripsi 
adalah  K1 dan kunci dekripsi yang adalah K2, yang dalam hal ini 
K1 ≠ K2. Sistem kriptograsi semacam ini dinamakan sistem sistem  
nirsimetri atau sistem kunci-publik. Algoritam kriptografinya 
disebut algoritma nirsimetri atau algoritma kunci-publik.  
 
Contoh algoritma nirsimetri: RSA (Rivest-Shamir-Adleman)  
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2.  
Serangan (Attack) Teradap 

Kriptografi 
2.1. Pendahuluan 

Keseluruhan point dari kriptografi adalah menjaga 
kerahasiaan plainteks (atau kunci, atau keduanya) dari penyadap 
(eavesdropper) atau kriptanalis (cryptanalyst).   

Penyadap bisa juga merangkap sebagai seorang kriptanalis. 
Nama lain penyadap:   

- penyusup (intruder)  
- penyerang (attacker)  
- musuh (enemy, adversaries)  
- pencegat (interceptor)  
- lawan (opponent)  

Penyadap berusaha mendapatkan data yang digunakan 
untuk kegiatan kriptanalisis (cryptanalysis). Kriptanalis berusaha 
mengungkap plainteks atau kunci dari data yang disadap. 
Kriptanalis juga dapat menemukan kelemahan dari sistem 
kriptografi yang pada akhirnya mengarah untuk menemukan 
kunci dan mengungkap plainteks. 
 
2.2. Metode Penyadapan 

Beberapa metode penyadapan data:  
1. Wiretapping  

Penyadap mencegat data yang ditransmisikan pada saluran 
kabel komunikasi dengan menggunakan sambungan 
perangkat keras.  

2. Electromagnetic eavesdropping  
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Penyadap mencegat data yang ditransmisikan melalui 
saluran wireless, misalnya radio dan microwive.  

3. Acoustic Eavesdropping.  
Menangkap gelombang suara yang dihasilkan oleh suara 
manusia.   

 
2.3. Metode Penyadapan 

Yang dimaksud dengan serangan (attack) adalah setiap 
usaha (attempt) atau percobaan yang dilakukan oleh kriptanalis 
untuk menemukan kunci atau menemukan plainteks dari 
cipherteksnya. Secara umum, ada dua macam serangan:  

1. Exhaustive attack atau brute force attack  
Percobaan yang dibuat untuk mengungkap plainteks atau 
kunci dengan mencoba semua kemungkinan kunci (trial 
and error). 

   Asumsi yang digunakan: 
a. Kriptanalis mengetahui algoritma kriptografi  
b. Kriptanalis memiliki sebagian plainteks dan cipherteks 

yang bersesuaian. 
Caranya: plainteks yang diketahui dienkripsikan dengan  
setiap kemungkinan kunci, dan hasilnya dibandingkan 
dengan cipherteks yang bersesuaian.  
Jika hanya cipherteks yang tersedia, cipherteks tersebut 

didekripsi dengan dengan setiap kemungkinan kunci dan 
plainteks hasilnya diperiksa apakah mengandung makna. 

Misalkan sebuah sistem kriptografi membutuhkan kunci 
yang panjangnya 8 karakter, karakter dapat berupa angka (10 
buah), huruf (26 huruf besar dan 26 huruf kecil), maka jumlah 
kunci yang harus dicoba adalah sebanyak  

 
62 × 62 × 62 × 62 × 62 × 62 × 62 × 62 = 628  
 
Buah. 
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Secara teori, serangan secara exhaustive ini dipastikan  
berhasil mengungkap plainteks tetapi dalam waktu yang 
sangat lama (lihat Tabel 2.1). 

 

 

 
Untuk menghadapi serangan ini, perancang kriptosistem 
(kriptografer) harus membuat kunci yang panjang dan tidak 
mudah ditebak.  
 

2. Analytical attack  
Jenis serangan ini dikenal sebagai analisis kelemahan 
algoritmik atau serangan analitis, yang tidak bergantung 
pada pencarian secara brute force untuk semua 
kemungkinan kunci, tetapi berfokus pada analisis 
struktural algoritma kriptografi yang digunakan. Dalam 
serangan ini, seorang kriptanalis atau penyerang tidak 
menjelajahi seluruh ruang kunci satu per satu, tetapi 
mencoba menemukan pola, properti, atau kelemahan 
matematis dalam algoritma itu sendiri untuk 
mempersempit kemungkinan ruang kunci. Tujuannya 
adalah untuk menghilangkan atau mengesampingkan 
sejumlah besar kunci yang tidak relevan, sehingga hanya 
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menyisakan sejumlah kecil kunci untuk diperiksa, atau 
bahkan untuk mengidentifikasi kunci yang benar secara 
langsung. 
Pendekatan ini didasarkan pada pemahaman mendalam 
tentang algoritma kriptografi yang digunakan, termasuk 
pengetahuan tentang bagaimana algoritma memproses 
plaintext menjadi ciphertext menggunakan kunci tertentu. 
Kriptanalis menggunakan informasi dari definisi matematis 
algoritma untuk membuat persamaan atau hubungan 
antara komponen kriptografi, seperti ciphertext, plaintext, 
dan kunci. Persamaan ini dapat memberikan petunjuk 
penting tentang variabel tertentu yang mengungkapkan 
bagian dari kunci atau plaintext, tanpa harus mencoba 
setiap kemungkinan kunci. 
Beberapa jenis analisis berbasis kelemahan kriptografi 
meliputi serangan diferensial, serangan linier, atau 
serangan aljabar. Dalam serangan diferensial, misalnya, 
seorang kriptanalis akan mencoba menemukan pola 
perbedaan dalam hasil enkripsi ketika dua teks biasa yang 
serupa dienkripsi dengan kunci yang sama, untuk 
mendapatkan informasi tentang kunci tersebut. Di sisi lain, 
serangan linier bergantung pada korelasi statistik yang 
terukur antara bit-bit tertentu dari teks biasa, teks sandi, dan 
kunci. Dalam serangan aljabar, seorang kriptanalis mencoba 
mengembangkan serangkaian persamaan yang 
menghubungkan komponen-komponen algoritma 
kriptografi, dan dengan memecahkan persamaan-
persamaan ini, kunci dapat diperoleh. 
 
Agar algoritma kriptografi dapat menghindari serangan-
serangan ini, seorang kriptografer harus memastikan 
bahwa proses enkripsi menghasilkan hubungan 
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matematika yang kompleks antara teks biasa, teks sandi, 
dan kunci. Dengan kata lain, algoritma tersebut harus 
cukup "rumit" secara matematis sehingga setiap bagian dari 
kunci atau teks biasa tidak dapat dengan mudah 
diungkapkan hanya dengan memecahkan persamaan-
persamaan sederhana yang berasal dari pola-pola dalam 
algoritma tersebut. Dalam suatu algoritma yang kuat, teks 
sandi harus merupakan fungsi matematika yang sangat 
rumit dari teks biasa dan kunci, sehingga sulit untuk 
memecahkan atau memodelkan algoritma dalam bentuk 
persamaan matematika sederhana.  
  
Metode analytical attack biasanya lebih cepat menemukan 
kunci dibandingkan dengan exhaustive attack. 

 
Data yang digunakan untuk menyerang sistem kriptografi dapat 
dikategorikan sebagai berikut:  

1. Chipertext only.  
2. Known plaintext dan corresponding chipertext.  
3. Chosen plaintext dan corresponding chipertext.  
4. Chosen chipertext dan corresponding plaintext.  

Berdasarkan ketersediaan data yang ada, serangan 
terhadap kriptografi dapat diklasifikasikan menjadi (asumsi yang 
digunakan: kriptanalis mengetahui algoritma kriptografi yang 
digunakan):  
  

1. Chipertext-only attack  
Kriptanalis memiliki beberapa cipherteks dari beberapa 
pesan, semuanya dienkripsi dengan algoritma yang sama.  
Tugas kriptanalisis adalah menemukan plainteks sebanyak 
mungkin atau menemukan kunci  yang digunakan untuk 
mengenkripsi pesan.  
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Diberikan: C1 = Ek(P1), C2 = Ek(P2), …, Ci = Ek(Pi)        Deduksi: 
P1, P2, …, Pi atau k untuk mendapatkan        

  Pi+1 dari Ci+1 = Ek(Pi+1).   
 
2. Known-plaintext attack  

Beberapa pesan yang formatnya terstruktur membuka 
peluang kepada kriptanalis untuk menerka plainteks dari 
cipherteks yang bersesuaian. 
Misalnya: From dan To di dalam e-mail,  “Dengan 
 hormat”, wassalam, pada surat resmi.  

 #include, program, di dalam source code  
 

Diberikan: P1, C1 = Ek(P1), P2, C2 = Ek(P2), …,   
 Pi,  Ci = Ek(Pi)  

Deduksi: k untuk mendapatkan Pi+1 dari Ci+1 = Ek(Pi+1).  
 

3. Chosen-plaintext attack  
Serangan jenis ini lebih hebat daripada known-plaintext 
attack, karena kriptanalis dapat memilih plainteks tertentu 
untuk dienkripsikan, yaitu plainteks-plainteks yang lebih 
mengarahkan penemuan kunci.  

Diberikan:  P1, C1 = Ek(P1), P2, C2 = Ek(P2), …,   
   Pi,  Ci = Ek(Pi) di mana kriptanalis dapat 

memilih diantara P1, P2, …, Pi  
Deduksi: k untuk mendapatkan Pi+1 dari Ci+1 = Ek(Pi+1).    
  
4. Adaptive-chosen-plaintext attack  

Kasus khusus dari jenis serangan nomor 3 di atas. Misalnya, 
kriptanalis memilih blok plainteks yang besar, lalu 
dienkripsi, kemudian memilih blok lainnya yang lebih kecil 
berdasarkan hasil serangan sebelumnya, begitu seterusnya.   
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5. Chosen-ciphertext attack  
Kriptanalis memiliki akses terhadap cipherteks yang 
didekripsi (misalnya terhadap mesin elektronik yang 
melakukan dekripsi secara otomatis).   

Diberikan: C1, P1 = Dk(C1), C2, P2 = Dk(P2), …,   
Ci,  Pi = Dk(Ci)  
Deduksi: k (yang mungkin diperlukan untuk mendekripsi 

pesan pada waktu yang akan datang)  Jenis serangan ini 
dipakai pada algoritma kunci-publik.  

 
6. Chosen-text attack  

Gabungan chosen-plaintext attack dan chosen-ciphertext attack.  
 

7. Chosen-key attack  
Kriptanalis memiliki pengetahuan mengenai hubungan 
antara kunci-kunci yang berbeda, dan memilih kunci 
yang tepat untuk mendekripsi pesan.  

  
8. Rubber-hose cryptanalysis  
  Kriptanalis mengancam, mengirim surat gelap, atau 

melakukan penyiksaan sampai orang yang memegang 
kunci memberinya kunci untuk mendekripsi pesan.   
Mungkin ini cara yang terbaik untuk memecahkan 
kriptografi.  

  
 
Kompleksitas serangan dapat diukur dengan beberapa cara:  

1. Kompleksitas data (data complexity)  
Jumlah data yang dibutuhkan sebagai masukan untuk 
serangan. Semakin banyak data yang dibutuhkan untuk 
melakukan serangan, berarti semakin bagus algoritma 
kriptografi tersebut.   
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2. Kompleksitas waktu (time complexity)  
Waktu yang dibutuhkan untuk melakukan serangan. Ini 
disebut juga faktor kerja (work factor). Semakin lama waktu 
yang dibutuhkan untuk untuk melakukan serangan, berarti 
semakin bagus algoritma kriptografi tersebut.  

3. Kompleksitas ruang memori (space/storage complexity)  
Jumlah memori yang dibutuhkan untuk melakukan 
serangan.  Semakin banyak memori yang yang dibutuhkan 
untuk untuk melakukan serangan, berarti semakin bagus 
algoritma kriptografi tersebut.  
Dalam pembahasan tentang serangan terhadap kriptografi, 

kita selalu mengasumsikan kriptanalis mengetahui algoritma 
kriptografi, sehingga keamanan algoritma terletak sepenuhnya 
pada kunci.  Hal ini didasarkan pada Prinsip Kerckhoff (1883) yang 
berbunyi:  

Prinsip Kerckhoff: Semua algoritma kriptografi harus publik; 
hanya kunci yang rahasia.   
Jika keamanan algoritma kriptografi ditentukan hanya 

dengan menjaga kerahasiaan algoritmanya, maka algoritma 
tersebut dikenal dengan nama algoritma terbatas (restricted 
algorithm). Algoritma terbatas mengandalkan kerahasiaan 
struktur dan metode operasionalnya sebagai perlindungan utama 
untuk menjaga data tetap aman. Namun, algoritma seperti ini 
sudah dianggap kurang cocok dalam sistem keamanan modern 
saat ini, terutama karena kelemahan inheren dalam konsep 
keamanannya. 

Misalkan algoritma terbatas digunakan oleh orang-orang di 
dalam sebuah grup yang memiliki kebutuhan untuk menjaga 
kerahasiaan komunikasi internal mereka. Dalam skenario ini, 
setiap anggota grup mengenkripsi dan mendekripsi pesan 
dengan algoritma yang hanya diketahui oleh mereka saja. 
Keamanan komunikasi mereka sepenuhnya bergantung pada 
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fakta bahwa hanya anggota grup tersebut yang memiliki akses 
terhadap algoritma enkripsi. Akan tetapi, situasi menjadi rumit 
ketika terjadi perubahan dalam keanggotaan grup.  

Sebagai contoh, jika seorang anggota grup memutuskan 
untuk keluar, atau dikeluarkan, maka keamanan algoritma 
terbatas tersebut berisiko terancam. Hal ini disebabkan oleh 
kenyataan bahwa mantan anggota grup tersebut kini memiliki 
pengetahuan tentang algoritma enkripsi yang digunakan oleh 
grup tersebut. Karena anggota yang keluar tidak selalu dapat 
dijamin untuk terus menjaga kerahasiaan algoritma grup yang 
mereka tinggalkan, risiko keamanan meningkat. Maka dari itu, 
setiap kali seorang anggota keluar dari grup, seluruh algoritma 
yang digunakan harus diganti atau diperbarui dengan yang baru, 
agar anggota yang sudah tidak lagi menjadi bagian dari grup 
tersebut tidak memiliki akses yang dapat membahayakan 
keamanan informasi di masa depan. 

Dengan mempublikasikan algoritma kriptografi, 
kriptografer memperoleh konsultasi gratis dari sejumlah 
kriptologis akademisi yang ingin sekali memecahkan algoritma 
sehingga mereka dapat mempubliksikan paper yang 
memperlihatkan kecerdasan mereka.  

Jika banyak pakar telah mencoba memecahkan algoritma 
selama 5 tahun setelah dipublikasikan dan tidak seorangpun 
berhasil, maka mungkin algoritma tersebut tangguh.  
 
2.4. Keamanan Algoritma kriptografi 

Sebuah algoritma kriptografi dikatakan aman 
(computationally secure) bila ia memenuhi tiga kriteria berikut:  

1. Persamaan matematis yang menggambarkan operasi 
algoritma kriptografi sangat kompleks sehingga algoritma 
tidak mungkin dipecahkan secara analitik.  

2. Biaya untuk memecahkan cipherteks melampaui nilai 
informasi yang terkandung di dalam cipherteks tersebut. 
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3. Waktu yang diperlukan untuk memecahkan cipherteks 
melampaui lamanya waktu informasi tersebut harus dijaga 
kerahasiaannya.  

  
Lihat Tabel 2.1 untuk panjang kunci 128 bit (7 karakter). 

Untuk menemukan kunci, setidaknya setengah dari semua 
kemungkinan kunci yang ada harus dicoba, dan akan 
menghabiskan waktu 5.4 × 1024 tahun untuk satu juta percobaan 
per detik. Hal ini tidak mungkin karena umur alam ini saja baru 
pada orde 1011 tahun. 
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3.  
Teori Bilangan 

 
Teori bilangan (number theory) adalah teori yang mendasar 

dalam memahami algoritma kriptografi. Bilangan yang 
dimaksudkan adalah bilangan bulat (integer). 
 
3.1. Bilangan Bulat 

Bilangan bulat adalah bilangan yang tidak mempunyai 
pecahan desimal, misalnya 8, 21, 8765, -34, 0.  

Berlawanan dengan bilangan bulat adalah bilangan riil 
yang mempunyai titik desimal, seperti 8.0, 34.25, 0.02.   

 
Sifat Pembagian pada Bilangan Bulat   

  
Misalkan a dan b adalah dua buah bilangan bulat dengan 

syarat a ≠ 0. Kita menyatakan bahwa a habis membagi b (a divides 
b) jika terdapat bilangan bulat c  sedemikian sehingga b = ac.   

 
Notasi: a | b  jika b = ac, c ∈ Z dan a ≠ 0. (Z = himpunan 

bilangan bulat) Kadang-kadang pernyataan “a habis membagi b“ 
ditulis juga  “b  kelipatan a”.  

  
Contoh 1:  
4 | 12 karena 12÷4 = 3 (bilangan bulat) atau 12 = 4 × 3. Tetapi 4 | 
13 karena 13÷4 = 3.25 (bukan bilangan bulat).  
 
Teorema 1 (Teorema Euclidean). Misalkan m dan n adalah dua 
buah bilangan bulat dengan syarat n > 0. Jika m dibagi dengan n 
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maka terdapat dua buah bilangan bulat unik q (quotient) dan r 
(remainder), sedemikian sehingga  
                                m = nq + r   (1) dengan 0 ≤ r < n.  

  
Contoh 2.   
(i) 1987 dibagi dengan 97 memberikan hasil bagi 20 dan sisa 47:   

1987 = 97 ⋅ 20 + 47  
 

(ii) –22 dibagi dengan 3 memberikan hasil bagi –8 dan sisa 2:  
–22 = 3(–8) + 2   
tetapi –22 = 3(–7)  – 1 salah karena r = –1 tidak memenuhi 
syarat 0 ≤ r < n. 

 
3.2. Pembagi Bersama Terbesar (PBB) 

Misalkan a dan b adalah dua buah bilangan bulat tidak nol. 
Pembagi bersama terbesar (PBB – greatest common divisor atau 
gcd) dari a dan b adalah bilangan bulat terbesar d sedemikian 
sehingga d | a dan d | b. Dalam hal ini kita nyatakan bahwa PBB(a, 
b) = d.   

 
Contoh 3. Faktor pembagi 45: 1, 3, 5, 9, 15, 45;  Faktor pembagi 36: 
1, 2, 3, 4, 9, 12, 18, 36; Faktor pembagi bersama dari 45 dan 36 
adalah 1, 3, 9 PBB(45, 36) = 9.   

  
Algoritma Euclidean  

Algoritma Euclidean adalah algoritma untuk mencari PBB 
dari dua buah bilangan bulat.  Euclid, penemu algoritma 
Euclidean, adalah seorang matematikawan Yunani yang 
menuliskan algoritmanya tersebut dalam bukunya yang terkenal, 
Element.   

Diberikan dua buah bilangan bulat tak-negatif m dan n (m ≥ 
n). Algoritma Euclidean berikut mencari  pembagi bersama 
terbesar dari m dan n.   
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Algoritma Euclidean  

1. Jika n = 0 maka        m adalah PBB(m, n);     stop.   
tetapi jika n ≠ 0, lanjutkan ke langkah 2.  

2. Bagilah m dengan n dan misalkan r adalah sisanya.  
3. Ganti nilai m dengan nilai n dan nilai n dengan nilai r, lalu 

ulang kembali ke langkah 1. 
Contoh 4. m = 80, n = 12 dan dipenuhi syarat m ≥ n 

 
Sisa pembagian terakhir sebelum 0 adalah 4, maka PBB(80, 12)= 4 
 
3.3. Relatif Prima 

Dua buah bilangan bulat a dan b dikatakan relatif prima jika 
PBB(a, b) = 1.   

 
Contoh 5. 
20 dan 3 relatif prima sebab PBB(20, 3) = 1. Begitu juga 7 dan 11 
relatif prima karena PBB(7, 11) = 1. Tetapi 20 dan 5 tidak relatif 
prima sebab PBB(20, 5) = 5 ≠ 1.  
Jika a dan b relatif prima, maka terdapat bilangan bulat m dan n 
sedemikian sehingga  

ma + nb = 1 
Contoh 6. 
Bilangan 20 dan 3 adalah relatif prima karena PBB(20, 3) =1, atau 
dapat ditulis  
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 2 . 20 + (–13) . 3 = 1   
  

dengan m = 2 dan n = –13. Tetapi 20 dan 5 tidak relatif prima 
karena PBB(20, 5) = 5 ≠ 1 sehingga 20 dan 5 tidak dapat dinyatakan 
dalam m . 20 + n . 5 = 1. 

 
3.4. Aritmetika Modulo 

Misalkan a adalah bilangan bulat dan m adalah bilangan 
bulat > 0. Operasi a mod m (dibaca “a modulo m”) memberikan 
sisa jika a dibagi dengan m. Notasi: a mod m = r  sedemikian 
sehingga a = mq + r, dengan 0 ≤ r < m.  

  
Bilangan m disebut modulus atau modulo, dan hasil 

aritmetika modulo m terletak di dalam himpunan {0, 1, 2, …, m – 
1} (mengapa?). 

 
Contoh 7. 
Beberapa hasil operasi dengan operator modulo:  

(i) 23 mod 5 = 3 (23 = 5  9 + 0) 
(ii) 27 mod 3 = 0 (27 = 3  9 + 0) 
(iii) 6 mod 8= 6 (6 = 8  0 + 6) 
(iv) 0 mod 12 = 0 (0 = 12  0 + 0) 
(v) -41 mod 9 = 4 (-41 = 9(-5) + 4) 
(vi) -39 mod 13 = 0 (-39 = 13(-3) + 0) 

 
Penjelasan (v): Karena a negatif, bagi |a| dengan m mendapatkan 
sisa r’. Maka a mod m = m - r’ bila r’ ≠ 0. Jadi |- 41| mod 9 = 5, 
sehingga  -41 mod 9 = 9 - 5 = 4.    
              
Kongruen 
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• Misalnya 38 mod 5 = 3 dan 13 mod 5 = 3, maka kita katakan 
38 ≡ 13 (mod 5) (baca: 38 kongruen dengan 13 dalam 
modulo 5).   

• Misalkan a dan b adalah bilangan bulat dan m adalah 
bilangan > 0, maka a ≡ b (mod m) jika m habis membagi a – 
b.  

• Jika a tidak kongruen dengan b dalam modulus m, maka 
ditulis a ≡/ b (mod m) .   
 

Contoh 8.   
17 ≡ 2 (mod 3)   (3 habis membagi 17 – 2 = 15)  
 –7 ≡ 15 (mod 11)  (11 habis membagi –7 – 15 = –22)  
12 ≡/ 2 (mod 7)   (7 tidak habis membagi 12 – 2 = 10)  
–7 ≡/ 15 (mod 3)  (3 tidak habis membagi –7 – 15 = –22)   
 
Kekongruenan a ≡ b (mod m) dapat pula dituliskan dalam 
hubungan   
a = b + km       yang dalam hal ini k adalah bilangan bulat. 
 
Contoh 9.  
17 ≡ 2 (mod 3) dapat ditulis sebagai 17 = 2 + 5 ⋅ 3  
-7= 15 (mod 11) dapat ditulis sebagai –7 = 15 + (–2)11  

  
Berdasarkan definisi aritmetika modulo, kita dapat menuliskan a 
mod m = r  sebagai a ≡ r (mod m)  

  
Contoh 10.   
Beberapa hasil operasi dengan operator modulo berikut: 

(i) 23 mod 5 = 3  dapat ditulis sebagai 23 ≡ 3 (mod 5)   
(ii) 27 mod 3 = 0  dapat ditulis sebagai 27 ≡ 0 (mod 3) 
(iii) 6 mod 8 = 6      dapat  ditulis sebagai 6 ≡ 6 (mod 8) 
(iv) 0 mod 12 = 0     dapat ditulis sebagai 0 ≡ 0 (mod 12) 



Kriptografi dan Sekuriti Sistem26
26 

(v) - 41 mod 9 = 4    dapat ditulis sebagai -41 ≡ 4 (mod 9)  
(vi) - 39 mod 13 = 0  dapat ditulis sebagai -39 ≡ 0 (mod 13)   

 

 
 
Bukti (hanya untuk 1(ii) dan 2(i) saja):  
 1(ii) a ≡ b (mod m) berarti:  
 ⇔ a = b + km      
 ⇔ a – b = km  
 ⇔ (a – b)c = ckm      
 ⇔ ac = bc + Km    
 ⇔ ac ≡ bc (mod m)                

      
 2(i) a ≡ b (mod m)  ⇔  a = b + k1m  

c ≡ d (mod m)  ⇔ c = d + k2m  +  
 ⇔  (a + c) = (b + d) + (k1 + k2)m  
 ⇔  (a + c) = (b + d) + km     ( k = k1 + k2)  
 ⇔  (a + c) = (b + d) (mod m) 
 
Contoh 11.   
Misalkan 17 ≡ 2 (mod 3) dan 10 ≡ 4 (mod 3), maka menurut  
Teorema 2,   
17 + 5 = 2 + 5 (mod 3)     ⇔    22 = 7 (mod 3)    
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17. 5 = 5 ⋅ 2 (mod 3)      ⇔  85 = 10 (mod 3)    
17 + 10 = 2 + 4 (mod 3) ⇔  27 = 6 (mod 3)    
17. 10 = 2 ⋅ 4 (mod 3)     ⇔  170 = 8 (mod 3)    
 

Perhatikanlah bahwa Teorema 2 tidak memasukkan operasi 
pembagian pada aritmetika modulo karena jika kedua ruas dibagi 
dengan bilangan bulat, maka kekongruenan tidak selalu 
dipenuhi. Misalnya:  
 

(i) 10 ≡ 4 (mod 3) dapat dibagi dengan 2 karena 10/2 = 5 dan 
4/2 = 2, dan 5 ≡ 2 (mod 3)  

(ii) 14 ≡ 8 (mod 6) tidak dapat dibagi dengan 2, karena 14/2 = 7 
dan 8/2 = 4, tetapi  7 ≡/ 4 (mod 6).     

 
Balikan Modulo (modulo invers) 
Jika a dan m relatif prima dan m > 1, maka kita dapat menemukan 
balikan (invers) dari a modulo m. Balikan dari a modulo m adalah 
bilangan bulat a sedemikian sehingga   
aa  ≡ 1 (mod m) 
 
Bukti: Dari definisi relatif prima diketahui bahwa PBB(a, m) = 1, 
dan menurut persamaan (2) terdapat bilangan bulat p dan q 
sedemikian sehingga   
pa + qm = 1  

  
yang mengimplikasikan bahwa   
pa + qm ≡ 1 (mod m)  

  
Karena  qm ≡ 0 (mod m), maka   
pa ≡ 1 (mod m)  
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Kekongruenan yang terakhir ini berarti bahwa p adalah 
balikan dari a modulo m. 

Pembuktian di atas juga menceritakan bahwa untuk 
mencari balikan dari a modulo m, kita harus membuat kombinasi 
lanjar dari a dan m sama dengan 1. Koefisien a dari kombinasi 
lanjar tersebut merupakan balikan dari a modulo m. 
 
Contoh 12.   
Tentukan balikan dari 4 (mod 9), 17 (mod 7), dan 18 (mod 10). 
Penyelesaian: 

a) Karena PBB(4, 9) = 1, maka balikan dari 4 (mod 9) ada. Dari 
algoritma Euclidean diperoleh bahwa 
9 = 2 ⋅ 4 + 1    

 
Susun persamaan di atas  menjadi  
-2 ⋅ 4 + 1 ⋅ 9 = 1   
 
Dari persamaan terakhir ini kita peroleh –2 adalah 
balikan dari 4 modulo 9. Periksalah bahwa   

 –2 ⋅ 4 ≡ 1 (mod 9)  (9 habis membagi –2 ⋅ 4 – 1 = –9)  
 

b) Karena PBB(17, 7) = 1, maka balikan dari 17 (mod 7) ada. 
Dari algoritma Euclidean diperoleh  rangkaian pembagian 
berikut 

 17 = 2 ⋅ 7 + 3  (i)  
   7 =  2 ⋅ 3 + 1  (ii)  
    3 = 3 ⋅ 1 + 0  (iii) (yang berarti: PBB(17, 7) = 1) )  

Susun (ii) menjadi:  
1 = 7- 2 ⋅ 3  (iv)  
  
Susun (i) menjadi 
3 = 17 - 2 ⋅ 7  (v)  



3. Teori Bilangan 29
29 

Sulihkan (v) ke dalam (iv):  
1 = 7 - 2 ⋅ (17 - 2 ⋅ 7) = 1 ⋅ 7 - 2 ⋅ 17 + 4 ⋅ 7 = 5 ⋅ 7 - 2 ⋅ 17  

atau 
 -2 ⋅ 17  + 5 ⋅ 7 = 1  
 
Dari persamaan terakhir ini kita peroleh –2 adalah 
balikan dari 17 modulo 7.    
- 2 ⋅ 17 ≡ 1 (mod 7)  (7 habis membagi -2 ⋅ 17 - 1 = -35)  

c) Karena PBB(18, 10) = 2 ≠ 1, maka balikan dari 18 (mod 10) 
tidak ada. 
 
Kekongruenan Lanjar 
Kekongruenan lanjar adalah kongruen yang berbentuk  
  

          ax ≡ b (mod m)  
 

dengan m adalah bilangan bulat positif, a dan b sembarang 
bilangan bulat,  dan x adalah peubah bilangan bulat.  
 
Nilai-nilai x dicari sebagai berikut: 
 
 
Yang Dapat Di susun menjadi 
 
 
 
dengan k adalah sembarang bilangan bulat. Cobakan 
untuk k = 0, 1, 2, … dan k = –1, –2, … yang menghasilkan 
x sebagai bilangan bulat.  

 
Contoh 13.   
Tentukan solusi: 4x ≡ 3 (mod 9) dan 2x ≡ 3 (mod 4)  
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Karena 4k genap dan 3 ganjil maka penjumlahannya 
menghasilkan ganjil, sehingga hasil penjumlahan tersebut jika 
dibagi dengan 2 tidak menghasilkan bilangan bulat. Dengan kata 
lain, tidak ada nilai-nilai x  yang memenuhi 2x ≡ 3 (mod 4).  
Chinese Remainder Problem 

Pada abad pertama, seorang matematikawan China yang 
bernama Sun Tse mengajukan pertanyaan sebagai berikut:  
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Tentukan sebuah bilangan bulat yang bila dibagi dengan 5 
menyisakan 3, bila dibagi 7 menyisakan 5, dan bila dibagi 11 
menyisakan 7.  

  
Pertanyaan Sun Tse dapat dirumuskan kedalam sistem kongruen 
lanjar: 
x ≡ 3 (mod 5)    
x ≡ 5 (mod 7)  
 x ≡ 7 (mod 11)  
 

 
 
Contoh 14.   
Tentukan solusi  dari pertanyaan Sun Tse di atas.  
Penyelesaian:  
Menurut persamaan (5.6), kongruen pertama, x ≡ 3 (mod 5), 
memberikan x = 3 + 5k1 untuk beberapa nilai k. Sulihkan ini ke 
dalam kongruen kedua menjadi 3 + 5k1 ≡ 5 (mod 7), dari sini kita 
peroleh k1 ≡ 6 (mod 7), atau k1 = 6 + 7k2  untuk beberapa nilai k2. 
Jadi kita mendapatkan x = 3 + 5k1 = 3 + 5(6 + 7k2) = 33 + 35k2 yang 
mana memenuhi dua kongruen pertama.  Jika x memenuhi 
kongruen yang ketiga, kita harus mempunyai 33 + 35k2 ≡ 7 (mod 
11), yang mengakibatkan k2 ≡ 9 (mod 11) atau k2 = 9 + 11k3. 
Sulihkan k2 ini ke dalam kongruen yang ketiga menghasilkan x = 
33 + 35(9 + 11k3) ≡ 348 + 385k3 (mod 11). Dengan demikian, x ≡ 348 
(mod 385) yang memenuhi ketiga konruen tersebut. Dengan kata 
lain, 348 adalah solusi unik modulo 385. Catatlah bahwa 385 = 5 ⋅ 
7 ⋅ 11.  
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Solusi unik ini mudah dibuktikan sebagai berikut.  Solusi tersebut 
modulo m = m1 ⋅ m2 ⋅ m3 = 5 ⋅ 7 ⋅ 11 = 5 ⋅ 77 = 11 ⋅ 35. Karena 77  3 
≡ 1 (mod 5), 55 ⋅ 6 ≡ 1 (mod 7), dan 35 ⋅ 6 ≡ 1 (mod 11), solusi unik 
dari sistem kongruen tersebut adalah 
 

x  ≡ 3 ⋅ 77 ⋅ 3 + 5 ⋅ 55 ⋅ 6  + 7 ⋅ 35 ⋅ 6 (mod 385)     
 ≡ 3813 (mod 385) ≡ 348 (mod 385) 
 

3.5. Aritmetika Modulo dan Kriptografi 
Aritmetika modulo cocok digunakan untuk kriptografi 

karena dua alasan:  
1. Oleh karena nilai-nilai aritmetika modulo berada dalam 

himpunan berhingga (0 sampai modulus m – 1), maka kita 
tidak perlu khawatir hasil perhitungan berada di luar 
himpunan.  

2. Karena kita bekerja dengan bilangan bulat, maka kita tidak 
khawatir kehilangan informasi akibat pembulatan (round 
off) sebagaimana pada operasi bilangan riil. 

 
3.6. Bilangan Prima 

• Bilangan bulat positif p (p > 1) disebut bilangan prima jika 
pembaginya hanya 1 dan p.  

• Contoh: 23 adalah bilangan prima karena ia hanya habis 
dibagi oleh 1 dan 23.   

• Karena bilangan prima harus lebih besar dari 1, maka 
barisan bilangan prima dimulai dari 2, yaitu 2, 3, 5, 7, 11, 13, 
…. Seluruh bilangan prima adalah bilangan ganjil, kecuali 2 
yang merupakan bilangan genap.  

• Bilangan selain  prima disebut bilangan komposit 
(composite). Misalnya 20 adalah bilangan komposit karena 20 
dapat dibagi oleh 2, 4, 5, dan 10, selain 1 dan 20 sendiri. 
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Teorema 3. (The Fundamental Theorem of Arithmetic). 
Setiap bilangan bulat positif yang lebih besar atau sama dengan 2 
dapat dinyatakan sebagai perkalian atau lebih bilangan bulay 
 
Contoh 15. 
9 = 3 x 3 (2 buah faktor prima) 
100 = 2 x 2 x 5 x 5 (4 buah faktor prima) 
13 = 13 (atau 1 x 13) (1 buah faktor prima) 

 
• Untuk menguji apakah n merupakan bilangan prima atau 

komposit, kita cukup membagi n dengan sejumlah bilangan 
prima, mulai dari 2, 3, … , bilangan prima ≤ √n. Jika n habis 
dibagi dengan salah satu dari bilangan prima tersebut, maka 
n adalah bilangan komposit, tetapi jika n tidak habis dibagi 
oleh semua bilangan prima tersebut, maka n adalah 
bilangan prima. 

 
Contoh 16.   
Tunjukkan apakah (i) 171 dan (ii) 199 merupakan bilangan prima 
atau komposit.  
Penyelesaian: 

(i) √171 = 13.077. Bilangan prima yang ≤ √171 adalah 2, 3, 5, 
7, 11, 13. Karena 171 habis dibagi 3, maka 171 adalah 
bilangan komposit.  

(ii) √199 = 14.107. Bilangan prima yang ≤ √199 adalah 2, 3, 5, 7, 
11, 13. Karena 199 tidak habis dibagi 2, 3, 5, 7, 11, dan 13, 
maka 199 adalah bilangan prima. 
 

• Terdapat metode lain yang dapat digunakan untuk menguji 
keprimaan suatu bilangan bulat, yang terkenal dengan 
Teorema Fermat. Fermat (dibaca “Fair-ma”) adalah seorang  
matematikawan Perancis pada tahun 1640. 
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Contoh 17.    
Kita akan menguji apakah 17 dan 21 bilangan prima atau bukan. 
Di sini kita mengambil nilai a = 2 karena PBB(17, 2) = 1 dan 
PBB(21, 2) = 1. Untuk 17,   
217–1 = 65536 ≡ 1 (mod 17) 

  
karena 17 tidak membagi 65536 – 1 = 65535    (65535÷17 = 3855). 
Untuk 21,  
221–1 =1048576 ≡\ 1 (mod 21) 
  
karena 21 tidak habis membagi 1048576 – 1 = 1048575. 

• Kelemahan Teorema Fermat: terdapat bilangan komposit n 
sedemikian sehingga 2n–1 ≡ 1 (mod n). Bilangan bulat seperti 
itu disebut bilangan prima semu (pseudoprimes).   

• Misalnya komposit 341 (yaitu 341 = 11 ⋅ 31) adalah bilangan 
prima semu karena menurut teorema Fermat, 

 
2340 ≡ 1 (mod 341) 

Untunglah bilangan prima semu relatif jarang terdapat. 
 
Fungsi Euler f 
Fungsi Euler φ medefinisikan φ(n) untuk n ≥ 1 yang menyatakan 
jumlah bilangan bulat positif < n yang relatif prima dengan n. 
 
Contoh 18.   
Tentukan φ(20).   
Penyelesaian:  
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Bilangan bulat positif yang lebih kecil dari 20 adalah 1 sampai 19. 
Di antara bilangan-bilangan tersebut, terdapat φ(20) = 8 buah 
yang relatif prima dengan 20, yaitu 1, 3, 7, 9, 11, 13, 17, 19.  
  
Untuk n = 1, 2, …, 10, fungsi Euler adalah  
 

 
Jika n prima, maka setiap bilangan bulat yang lebih kecil dari n 
relatif prima terhadap n. Dengan kata lain, φ(n) = n – 1 hanya jika 
n prima. 
 
Contoh 19  
φ(3) = 2, φ(5) = 4, φ(7) = 6, φ(11) = 10, φ(13) = 12, dst. 
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4.  
Algoritma Kriptografi Klasik 

4.1. Pendahuluan 
Sebelum komputer ada, kriptografi dilakukan dengan 

algoritma berbasis karakter.  Algoritma yang digunakan 
termasuk ke dalam sistem kriptografi simetri dan digunakan jauh 
sebelum sistem kriptografi kunci publik ditemukan.  

Terdapat sejumlah algoritma yang tercatat dalam sejarah 
kriptografi (sehingga dinamakan algoritma kriptografi klasik), 
namun sekarang algoritma tersebut sudah usang karena ia sangat 
mudah dipecahkan. 
 
Tiga alasan mempelajari algoritma kriptografi klasik:  

1. Untuk memberikan pemahaman konsep dasar kriptografi.  
2. Dasar dari algoritma kriptografi modern.   
3. Dapat memahami potensi-potensi kelemahan sistem 

cipher.  
  
Algoritma kriptografi klasik:  

1. Cipher Substitusi (Substitution Ciphers)  
2. Cipher Transposisi (Transposition Ciphers)  

   
Keterangan: cipher = algoritma kriptografi  
 
4.2. Cipher Substitusi 

Ini adalah algoritma kriptografi yang mula-mula digunakan 
oleh kaisar Romawi, Julius Caesar (sehingga dinamakan juga 
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caesar cipher), untuk menyandikan pesan yang ia kirim kepada 
para gubernurnya. Caranya adalah dengan mengganti (menyulih 
atau mensubstitusi) setiap karakter dengan karakter lain dalam 
susunan abjad (alfabet).   

Misalnya, tiap huruf disubstitusi dengan  huruf ketiga 
berikutnya dari susunan akjad. Dalam hal ini kuncinya adalah 
jumlah pergeseran huruf (yaitu k = 3). 
  

 
 
Contoh 1. Pesan 

 
Di samarkan (enskripsi) menjadi 

 
 
Penerima pesan men-dekripsi cipherteks dengan menggunakan 
tabel substitusi, sehingga cipherteks  

 
 
dapat dikembalikan menjadi plainteks semula: 

 
 
Dengan mengkodekan setiap huruf abjad dengan integer sebagai 
berikut: A = 0, B = 1, …, Z = 25, maka secara matematis caesar cipher 
menyandikan plainteks pi menjadi ci dengan aturan: 
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Karena hanya ada 26 huruf abjad, maka pergeseran huruf yang 
mungkin dilakukan adalah dari 0 sampai 25. Secara umum, untuk 
pergeseran huruf sejauh k (dalam hal ini k adalah kunci enkripsi 
dan deksripsi), fungsi enkripsi adalah 

 
 
Catatan:   
1. Pergeseran 0 sama dengan pergeseran 26 (susunan huruf 

tidak berubah)  
2. Pergeseran lain untuk k > 25 dapat juga dilakukan namun 

hasilnya akan kongruen dengan bilangan bulat dalam modulo 
26. Misalnya k = 37 kongruen dengan 11 dalam modulo 26, 
atau 37 ≡ 11 (mod 26).  

3. Karena ada operasi penjumlahan dalam persamaan (3) dan 
(4), maka caesar cipher kadang-kadang dinamakan juga additive 
cipher. 

 
Untuk mengenkripsi/dekripsi pesan yang disusun oleh karakter-
karakter teks (ASCII, 256 karakter), maka persamaan 3 dan 4 
ditulis 
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Program Pascal sederhana untuk mengenkripsi dan dekripsi 
pesan teks (text file) dengan caesar cipher: 

 
Kriptanalisis Terhadap Caesar Cipher 
Caesar cipher mudah dipecahkan dengan metode exhaustive key 
search karena jumlah kuncinya sangat sedikit (hanya ada 26 
kunci). 
 
Contoh 2.  
Misalkan kriptanalis menemukan potongan cipherteks (disebut 
juga cryptogram) XMZVH. Diandaikan kriptanalis mengetahui 
bahwa plainteks disusun dalam Bahasa Inggris dan algoritma 
kriptografi yang digunakan adalah caesar cipher. Untuk 
memperoleh plainteks, lakukan dekripsi mulai dari kunci yang 
terbesar, 25, sampai kunci yang terkecil, 1. Periksa apakah 
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dekripsi menghasilkan pesan yang mempunyai makna (lihat 
Tabel 1). 
  

 
Dari Tabel 4.1, kata dalam Bahasa Inggris yang potensial 

menjadi plainteks adalah CREAM dengan menggunakan k = 21. 
Kunci ini digunakan untuk mendekripsikan cipherteks lainnya.  

Kadang-kadang satu kunci yang potensial menghasilkan 
pesan yang bermakna tidak selalu satu buah. Untuk itu, kita 
membutuhkan informasi lainnya, misalnya konteks pesan 
tersebut atau mencoba mendekripsi potongan cipherteks lain 
untuk memperoleh kunci yang benar. 
 
Contoh 3.  
Misalkan potongan cipherteks  HSPPW menghasilkan dua 
kemungkinan kunci yang potensial, yaitu k = 4 menghasilkan 
pesan DOLLS dan k = 11 menghasilkan WHEEL. Lakukan 
deksripsi terhadap potongan cipherteks lain tetapi hanya 
menggunakan k = 4 dan k = 11 (tidak perlu exhaustive key search) 
agar dapat disimpulkan kunci yang benar. 
 
Cara lain yang digunakan untuk memecahkan cipherteks adalah 
dengan statistik, yaitu dengan menggunakan tabel kemunculan 
karakter, yang membantu mengidentifikasi karakter plainteks 
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yang berkoresponden dengan karakter di dalam cipherteks (akan 
dijelaskan kemudian). 
 
Jenis-jenis Cipher Subsbtitusi 

a. Cipher abjad-tunggal (monoalphabetic cipher atau cipher 
substitusi sederhana - simple substitution cipher) 
Satu karakter di plainteks diganti dengan satu karakter 
yang bersesuaian. Jadi, fungsi ciphering-nya adalah fungsi 
satu-kesatu.  
Jika plainteks terdiri dari huruf-huruf abjad, maka jumlah 
kemungkinan susunan huruf-huruf cipherteks yang dapat 
dibuat adalah sebanyak   

 
26! = 403.291.461.126.605.635.584.000.000  
 
Caesar cipher adalah kasus khusus dari  cipher abjad tunggal di 
mana susunan huruf cipherteks diperoleh dengan menggeser 
huruf-huruf alfabet sejauh 3 karakter.  
 ROT13 adalah program enkripsi sederhana yang terdapat di 
dalam sistem UNIX. ROT13 menggunakan cipher abjad-
tunggal dengan pergeseran k = 13 (jadi, huruf A diganti 
dengan N, B diganti dengan O, dan seterusnya).  
Enkripsi arsip dua kali dengan ROT13 menghasilkan arsip 
semula: 
 P = ROT13 (ROT13 (P) ) 

b. Cipher substitusi homofonik (Homophonic substitution 
cipher) 
Seperti cipher abjad-tunggal, kecuali bahwa setiap karakter 
di dalam plainteks dapat dipetakan ke dalam salah satu dari 
karakter cipherteks yang mungkin. Misalnya huruf A dapat 
berkoresponden dengan 7, 9, atau 16, huruf B dapat 
berkoresponden dengan 5, 10, atau 23 dan seterusnya.  



4. Alogaritma Kriptografi Klasik 43
43 

Fungsi ciphering-nya memetakan satu-ke-banyak (one-
tomany). Cipher substitusi homofonik digunakan pertama 
kali pada tahun 1401 oleh wanita bangsawan Mantua.  
Cipher substitusi homofonik lebih sulit dipecahkan 
daripada  cipher abjad-tunggal. Namun, dengan known-
plaintext attack, cipher ini dapat dipecahkan, sedangkan 
dengan ciphertext-only attack lebih sulit. 

c. Cipher abjad-majemuk (Polyalpabetic substitution cipher ) 
Merupakan cipher substitusi-ganda (multiple-substitution 
cipher) yang melibatkan penggunaan kunci berbeda.  
Cipher abjad-majemuk dibuat dari sejumlah cipher 
abjadtunggal, masing-masing dengan kunci yang berbeda. 
Kebanyakan cipher abjad-majemuk adalah cipher substitusi 
periodik yang didasarkan pada periode m.  
Misalkan plainteks P adalah 

 
 

yang dalam hal ini pi adalah huruf-huruf di dalam 
plainteks.   
 
Untuk m = 1, cipher-nya ekivalen dengan cipher 
abjadtunggal.  
  
Contoh cipher substitusi periodik adalah cipher Vigenere 
yang ditemukan oleh kriptologi Perancis, Blaise de Vigenere 
pada abad 16. Misalkan K adalah deretan kunci 
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yang dalam hal ini ki untuk 1 ≤ i ≤ m menyatakan jumlah 
pergeseran pada huruf ke-i. Maka, karakter cipherteks yi(p) 
adalah 

  
 
Misalkan periode m = 20, maka 20 karakter pertama 
dienkripsi dengan persamaan (5), dimana setiap karakter 
ke-i menggunakan kunci ki. Untuk 20 karakter berikutnya, 
kembali menggunakan pola enkripsi yang sama.  
Cipher abjad-majemuk ditemukan pertama kali oleh Leon 
Battista pada tahun 1568. Metode ini digunakan oleh tentara 
AS selama Perang Sipil Amerika.  
Meskipun cipher abjad-majemuk dapat dipecahkan dengan 
mudah (dengan bantuan komputer), namun anehnya 
banyak program keamanan komputer (computer security) 
yang menggunakan cipher jenis ini. 

 
d. Cipher substitusi poligram (Polygram substitution cipher ) 

Blok karakter disubstitusi dengan blok cipherteks. Misalnya 
ABA diganti dengan RTQ, ABB diganti dengan SLL, dan 
lain-lain.  
Playfair cipher, ditemukan pada tahun 1854, termasuk ke 
dalam cipher substitusi poligram dan digunakan oleh negara 
Inggris selama Perang Dunia I. 

 
4.3. Cipher Transposisi 

Pada cipher transposisi, plainteks tetap sama, tetapi 
urutannya diubah. Dengan kata lain, algoritma ini melakukan 
transpose terhadap rangkaian karakter di dalam teks.  

Nama lain untuk metode ini adalah permutasi, karena 
transpose setiap karakter di dalam teks sama dengan 
mempermutasikan karakter-karakter tersebut. 
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Contoh 4. Misalkan plainteks adalah  

 
Untuk meng-enkripsi pesan, plainteks ditulis secara horizontal 
dengan lebar kolom tetap, misal selebar 6 karakter (kunci k = 6): 

 
maka cipherteksnya dibaca secara vertikal menjadi 

 
Untuk mendekripsi pesan, kita membagi panjang cipherteks 
dengan kunci. Pada contoh ini, kita membagi 30 dengan 6 untuk 
mendapatkan 5.   
Algoritma dekripsi identik dengan algoritma enkripsi. Jadi, untuk 
contoh ini, kita menulis cipherteks dalam baris-baris selebar 5 
karakter menjadi: 

 
Dengan membaca setiap kolom kita memperoleh pesan semula: 

 
 
Variasi dari metode transposisi lainnya ditunjukkan pada Contoh 
5 dan Contoh 6.  
  
Contoh 5. Misalkan plainteks adalah 
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Plainteks diblok atas delapan karakter. Kemudian, pada tiap blok, 
karakter pertama dan karakter terakhir dipertukarkan, demikian 
juga karakter pertengahan: 

 
 
maka cipherteksnya adalah  

 
 
Dekripsi dilakukan dengan cara yang sama, yaitu cipherteks  
diblok atas delapan karakter. Kemudian, pada tiap blok, karakter 
pertama dan karakter terakhir dipertukarkan, demikian juga 
karakter pertengahan.  
 
Contoh 6. Misalkan plainteks adalah  

  
 
Plainteks disusun menjadi 3 baris (k = 3) seperti di bawah ini:  

 
 
maka cipherteksnya adalah  

 
 
Kriptografi dengan alat scytale yang digunakan oleh tentara 
Sparta pada zaman Yunani termasuk ke dalam cipher transposisi. 
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4.4. Lebih Jauh dengan Cipher Abjad-tunggal 
Seperti sudah disebutkan sebelum ini, metode cipher 

abjadtunggal mengganti setiap huruf di dalam abjad dengan 
sebuah huruf lain dalam abjad yang sama.    

Jumlah kunci di dalam cipher abjad-tunggal sama dengan 
jumlah cara menyusun 26 huruf abjad tersebut, yaitu sebanyak  

  
26! = 403.291.461.126.605.635.584.000.000  
  
Ini berarti terdapat 26! buah kunci untuk menyusun 

hurufhuruf alfabet ke dalam tabel substitusi.  
Contohnya, susunan huruf-huruf untuk cipherteks 

diperoleh dengan menyusun huruf-huruf abjad secara acak 
seperti tabel substitusi berikut:  

Tabel substitusi:  

 
Satu cara untuk membangkitkan kunci adalah dengan sebuah 
kalimat yang mudah diingat.   
 
Misal kuncinya adalah 

 
Dari kunci tersebut, buang perulangan huruf sehingga menjadi 

 
lalu sambung dengan huruf-huruf lain yang tidak terdapat di 
dalam kalimat tersebut sehingga menjadi 

 
 
Dengan demikian, tabel substitusi yang diperoleh adalah  
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Tabel substitusi:  

 
 
4.5. Menerka Plainteks dari Cipherteks 

Kadang-kadang kriptanalis melakukan terkaan untuk 
mengurangi jumlah kunci yang mungkin ada. Terkaan juga 
dilakukan kriptanalis untuk memperoleh sebanyak mungkin 
plainteks dari potongan cipherteks yang disadap. Plainteks yang 
diperoleh dari hasil terkaan ini biasanya digunakan dalam known-
plaintext attack.  

Asumsi yang digunakan: kriptanalis mengetahui bahwa 
pesan ditulis dalam Bahasa Inggris dan algoritma kriptografi 
yang digunakan adalah cipher abjad-tunggal 

 
Karena hanya ada dua kata yang panjangnya satu huruf 

dalam Bahasa Inggris (yaitu I dan A), maka G mungkin 
menyatakan huruf A dan W menyatakan huruf I, atau sebaliknya.   

 Kemungkinan G adalah huruf A dapat dieliminasi, maka 
diapstikan G = I, sehingga dengan cepat kriptanalis 
menyimpulkan bahwa potongan cipherteks tersebut adalah  

 
Dengan pengetahuan Bahasa Inggris, karakter terakhir (*) 

hampir dipastikan adalah huruf N, sehingga kalimatnya menjadi 

 
Hasil ini mengurangi jumlah kunci dari 26! menjadi 22! 
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Tidak banyak informasi yang dapat disimpulkan dari 
cryptogram di atas. Namun kriptanalis dapat mengurangi 
beberapa kemungkinan kunci, karena sebagai contoh tidak 
mungkin Z diganti dengan H, Q dengan K, dan K dengan C.   

Namun, jumlah kemungkinan kunci yang tersisa tetap 
masih besar. Jika pesan yang dikirim memang hanya tiga huruf, 
maka exhaustive key search akan menghasilkan kata dengan tiga 
huruf berbeda yang potensial sebagai plainteks. 
 

 
 

Dalam hal ini, kriptanalis dapat membatasi jumlah 
kemungkinan huruf plainteks yang dipetakan menjadi T.  

Kriptanalis mungkin mendeduksi bahwa salah satu dari T 
atau P merepresentasikan huruf vokal. Kemungkinan 
plainteksnya adalah CHEESE, MISSES, dan CANNON. 
 

 
 
dan diketahui informasi bahwa pesan tersebut adalah nama 
negara. Dengan cepat kriptanalis menyimpulkan bahwa polygram 
tersebut adalah GREECE. Dalam hal ini, kriptanalis dapat 
membatasi jumlah kemungkinan huruf plainteks yang dipetakan 
menjadi T.  
  
Kriptanalis mungkin mendeduksi bahwa salah satu dari T atau P 
merepresentasikan huruf vokal. Kemungkinan plainteksnya 
adalah CHEESE, MISSES, dan CANNON. 
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Metode Statistik dalam Kriptanalisis 
Metode yang paling umum digunakan dalam memecahkan 

cipherteks adalah menggunakan statistik. 
Dalam hal ini, kriptanalis menggunakan tabel frekuensi 

kemunculan huruf-huruf dalam teks bahasa Inggris. Tabel 4.2 
memperlihatkan frekuensi kemunculan huruf-huruf abjad yang 
diambil dari sampel yang mencapai 300.000 karakter di dalam 
sejumlah novel dan suratkabar. 
 

 
 

Tabel 4.2 di atas pada mulanya dipublikasikan di dalam 
Cipher-Systems: The Protection of Communications dan dikompilasi 
oleh H. J. Beker dan F.C. Piper  

Terdapat sejumlah tabel frekuensi sejenis yang 
dipublikasikan oleh pengarang lain, namun secara umum 
persentase kemunculan tersebut konsisten pada sejumlah tabel.  

Bila cipher abjad tunggal digunakan untuk meng-engkripsi 
pesan, maka kemunculan huruf-huruf di dalam plainteks 
tercermin pada tabel 2 di atas. Misalnya bila di dalam cipher abjad 
tunggal huruf R menggantikan huruf E, maka frekuensi R di 
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dalam cipherteks relatif sama dengan frekuensi E di dalam 
plainteksnya.  
 
Contoh 7. 
Misalnya terdapat cipherteks yang panjang sebagai berikut:  
 

 
 
Histogram yang memperlihatkan frekuensi kemunculan relatif 
huruf-huruf di dalam cipherteks diperlihatkan di bawah ini:  
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Dari histogram pada Gambar 4.1, karakter yang paling 
sering muncul di dalam cipherteks adalah H.  Kita dapat 
menyimpulkan sementara bahwa H di dalam cipherteks 
menggantikan huruf E di dalam plainteks.   
Cara yang sama dicoba untuk karakter-karakter lain di dalam 
cipherteks. Tetapi kita belum dapat memastikannya. Masih 
diperlukan: 

- cara trial and error 

- pengetahuan tentang bahasa  

- konteks plainteks   

- intuisi 
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5.  
Cipher yang Tidak Dapat 

Dipecahkan (Unbreakable Cipher) 
5.1. Pendahuluan 

Unbreakable cipher merupakan klaim yang dibuat oleh 
kriptografer terhadap algoritma kriptografi yang dirancangnya.  

Cipher substitusi (dengan segala varasinya) dan cipher 
transposisi sudah dibuktikan dapat dipecahkan. Kasus Queen 
Mary pada Abad 18 dan Enigma pada PD II adalah pelajaran 
betapa klaim unbreakable cipher mudah dipatahkan.   
  
Apakah unbreakable cipher memang ada dan dapat dirancang? 
Jawabannya: ada dan bisa dibuat. Untuk merancang unbreakable 
cipher, ada dua syarat yang harus dipenuhi:  

1. Kunci harus dipilih secara acak (yaitu, setiap kunci harus 
mempunyai peluang yang sama untuk terpilih).  

2. Panjang kunci harus sama dengan panjang plainteks yang 
akan dienkripsikan.  

 
Kedua syarat tersebut dapat menyebabkan setiap plainteks 

yang berbeda dan panjangnya sama akan sama-sama mempunyai 
kemungkinan menghasilkan cipherteks yang diberikan. Dengan 
kata lain, kriptanalis mendapatkan hasil bahwa cipherteks yang 
didekripsikannya menghasilkan beberapa plainteks yang 
mempunyai makna yang berbeda. Hal ini akan 
membingungkannya dalam menentukan plainteks yang benar.  
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Cipher yang tidak dapat dipecahkan dikatakan memiliki 
tingkat kerahasiaan yang sempurna (perfect secrecy). Satu-satunya 
algoritma kriptografi sempurna sehingga tidak dapat dipecahkan 
adalah one-time pad. 
 
5.2. One-Time Pad (OTP) 

OTP ditemukan pada tahun 1917 oleh Major Joseph 
Mauborgne. Cipher ini termasuk ke dalam kelompok algoritma 
kriptografi simetri. One-time pad (pad = kertas bloknot) berisi 
deretan karakterkarakter kunci yang dibangkitkan secara acak. 
Aslinya, satu buah one-time pad adalah sebuah pita (tape) yang 
berisi barisan karakter-karakter kunci.  

Satu pad hanya digunakan sekali (one-time) saja untuk 
mengenkripsi pesan, setelah itu pad yang telah digunakan 
dihancurkan supaya tidak dipakai kembali untuk mengenkripsi 
pesan yang lain.  

Aturan enkripsi yang digunakan persis sama seperti pada  
Vigenere Cipher. Pengirim pesan menggunakan setiap karakter 
kunci untuk mengenkripsikan satu karakter plainteks. Enkripsi 
dapat dinyatakan sebagai penjumlahan modulo 26 dari satu 
karakter plainteks dengan satu karakter kunci onetime pad: 

 
Yang dalam hal ini, 

pi  : karakter plainteks  
ki  : karakter kunci  
ci   : karakter cipherteks   

Perhatikan bahwa panjang kunci sama dengan panjang 
plainteks, sehingga tidak ada kebutuhan mengulang penggunaan 
kunci selama proses enkripsi.  

 Setelah pengirim mengenkripsikan pesan dengan kunci, ia 
menghancurkan kunci tersebut (makanya disebut satu kali pakai 
atau one-time)   
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Penerima pesan menggunakan kunci yang sama untuk 
mendekripsikan karakter-karakter cipherteks menjadi karakter-
karakter plainteks dengan persamaan: 

 
Contoh 6.1: Misalkan plainteks dan kunci one-time pad adalah 

 
Sistem OTP ini tidak dapat dipecahkan karena:  
1. Barisan kunci acak yang ditambahkan ke pesan plainteks 

yang tidak acak menghasilkan cipherteks yang seluruhnya 
acak.   

2. Beberapa barisan kunci yang digunakan untuk mendekripsi 
cipherteks mungkin menghasilkan pesanpesan plainteks yang 
mempunyai makna, sehingga kriptanalis tidak punya cara 
untuk menentukan plainteks mana yang benar. 
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Contoh 6.2: Misalkan kriptanalis mencoba barisan kunci  

 
Dua plainteks yang mempunyai makna ini membingungkan 
kriptanalis untuk memilih mana yang benar.  
 
5.3. Kelemahan OTP 

Meskipun One-Time Pad (OTP) adalah sebuah cipher yang 
terbukti secara teoritis memiliki keamanan sempurna, fakta 
menunjukkan bahwa ia tidak digunakan secara universal dalam 
aplikasi kriptografi. Sebagai satu-satunya sistem cipher yang 
secara matematis tidak dapat dipecahkan, OTP menawarkan 
keamanan yang absolut jika aturan-aturan penggunaannya 
terpenuhi dengan ketat. Namun, dalam praktiknya, hanya sedikit 
sistem komunikasi yang menerapkan OTP. Sebaliknya, banyak 
aplikasi kriptografi masih menggunakan sistem cipher yang 
dapat dipecahkan atau yang memiliki tingkat kerentanan 
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tertentu, meskipun tetap dianggap cukup aman untuk 
penggunaan praktis.  
  
Alasannya adalah dari segi kepraktisan, yaitu:  

1. Karena panjang kunci harus sama dengan panjang pesan, 
maka OTP hanya cocok untuk pesan berukuran kecil. 
Semakin besar ukuran pesan, semakin besar pula ukuran 
kunci. Pada aplikasi kriptografi untuk mengenkripsikan 
data tersimpan, timbul masalah dalam penyimpanan kunci. 
Pada aplikasi kriptografi untuk komunikasi pesan, timbul 
masalah dalam pendistribusian kunci.  

2. Karena kunci dibangkitkan secara acak, maka ‘tidak 
mungkin’ pengirim dan penerima membangkitkan kunci 
yang sama secara simultan. Jadi, salah seorang dari mereka 
harus membangkitkan kunci lalu mengirimkannya ke pihak 
lain.   

  
Karena kerahasiaan kunci harus dijamin, maka perlu ada 

perlindungan selama pengiriman kunci. Jika hanya ada satu 
saluran komunikasi, maka pengirim dan penerima pesan perlu 
barisan kunci lain untuk melindungi kunci  pertama, kunci ketiga 
untuk melindungi kunci kedua, dan seterusnya. Hal ini 
menghasilkan  kumpulan barisan  kunci yang tidak berhingga 
banyaknya.   

Mengirimkan barisan kunci melalui saluran komunikasi 
yang digunakan untuk pengiriman pesan juga tidak praktis 
karena pertimbangan lalu lintas  (traffic) pesan yang padat.   

Oleh karena itu, OTP hanya dapat digunakan jika tersedia 
saluran komunikasi kedua yang cukup aman untuk mengirim 
kunci. Saluran kedua ini umumnya lambat dan mahal. Misalnya 
pada perang dingin antara AS dan Uni Soviet (dahulu), kunci 
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dibangkitkan, disimpan, lalu dikirim dengan menggunakan jasa 
kurir yang aman.    

Penting diingat  bahwa saluran kedua yang aman tersebut 
umumnya lambat dan mahal. 
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6.  
Steganografi dan Watermarking 

 
6.1. Definisi Steganografi 

Steganografi adalah ilmu dan seni menyembunyikan pesan 
rahasia (hiding message) sehingga keberadaan pesan tersebut tidak 
dapat dideteksi oleh indera manusia. Istilah "steganografi" berasal 
dari bahasa Yunani yang berarti "tulisan tersembunyi" (*covered 
writing*). Dalam praktiknya, steganografi berfokus pada upaya 
membuat pesan rahasia menjadi tidak terlihat atau tidak 
terdengar, sehingga siapa pun yang tidak mengetahui rahasia 
tersebut akan menganggap media yang memuatnya sebagai data 
biasa tanpa ada informasi tambahan yang tersembunyi di 
dalamnya. 

Untuk menyembunyikan informasi dengan steganografi, 
diperlukan dua elemen utama: wadah dan data rahasia. Wadah 
adalah media yang digunakan untuk menyimpan pesan 
tersembunyi, sedangkan data rahasia adalah pesan yang akan 
disembunyikan. Dalam steganografi digital, wadah biasanya 
berupa media digital, seperti gambar digital, suara, teks, atau 
video. Data rahasia yang disembunyikan juga dapat berupa 
berbagai jenis media digital, misalnya pesan teks yang disisipkan 
dalam gambar atau suara. Proses ini bekerja dengan mengubah 
atau menyisipkan data secara halus sehingga perubahan pada 
wadah tidak terlihat, dan orang yang melihat atau mendengarnya 
tidak akan menyadari pesan rahasia tersebut. 

Steganografi sering dianggap sebagai kelanjutan dari 
kriptografi. Dalam kriptografi, data dikodekan menjadi bentuk 
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ciphertext yang, meskipun tidak dapat dibaca, masih terlihat dan 
menarik perhatian. Dalam steganografi, ciphertext dapat 
disembunyikan ke dalam wadah, sehingga tidak hanya isinya 
yang terlindungi, tetapi keberadaannya juga tidak diketahui. Hal 
ini menjadikan steganografi sebagai pendekatan keamanan 
ganda, karena data akan tampak sebagai bagian dari media digital 
biasa. 

Di negara-negara yang memberlakukan penyensoran 
informasi yang ketat, steganografi sering digunakan untuk 
menyembunyikan pesan tertentu dari pengawasan otoritas. 
Misalnya, pesan yang dikodekan secara rahasia dapat disematkan 
ke dalam gambar, video, atau suara, dan kemudian dibagikan 
kepada publik tanpa dicurigai mengandung informasi terlarang. 
Penggunaan teknik steganografi memungkinkan pengguna 
untuk berkomunikasi secara rahasia, bahkan di bawah 
pengawasan ketat, tanpa mengungkapkan bahwa mereka 
sebenarnya sedang mengirim pesan. 
 
6.2. Sejarah Steganografi 

Steganografi sudah dikenal oleh bangsa Yunani. Herodatus, 
penguasa Yunani, mengirim pesan rahasia dengan menggunakan 
kepala budak atau prajurit sebagai media. Dalam hal ini, rambut 
budak dibotaki, lalu pesan rahasia ditulis pada kulit kepala 
budak. Ketika rambut budak tumbuh, budak tersebut diutus 
untuk membawa pesan rahasia di balik rambutnya.  

Bangsa Romawi mengenal steganografi dengan 
menggunakan tinta tak tampak (invisible ink) untuk menuliskan 
pesan. Tinta tersebut dibuat dari campuran sari buah, susu, dan 
cuka. Jika tinta digunakan untuk menulis maka tulisannya tidak 
tampak. Tulisan di atas kertas dapat dibaca dengan cara 
memanaskan kertas tersebut.    
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Sebagai contoh ilustrasi, di bawah ini adalah citra lada 
(peppers.bmp) yang akan digunakan untuk menyembunyikan 
sebuah dokumen word (hendro.doc).  
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Hasil penyembunyian data (peppers.bmp + hendro.doc) 

 
Citra lada setelah “diisi” dengan data

 
6.3. Kriteria Steganografi yang Bagus 

Steganografi yang dibahas di sini adalah penyembunyian 
data di dalam citra digital saja. Meskipun demikian, 
penyembunyian data dapat juga dilakukan pada wadah berupa 
suara digital, teks, ataupun video.  

Penyembunyian data rahasia ke dalam citra digital akan 
mengubah kualitas citra tersebut. Kriteria yang harus 
diperhatikan dalam penyembunyian data adalah:  

1. Fidelity. Mutu citra penampung tidak jauh berubah. Setelah 
penambahan data rahasia, citra hasil steganografi masih 
terlihat dengan baik. Pengamat tidak mengetahui kalau di 
dalam citra tersebut terdapat data rahasia.  

2. Robustness. Data yang disembunyikan harus tahan terhadap 
manipulasi yang dilakukan pada citra penampung (seperti 
pengubahan kontras, penajaman, pemampatan, rotasi, 
perbesaran gambar, pemotongan (cropping), enkripsi, dan 
sebagainya). Bila pada citra dilakukan operasi pengolahan 
citra, maka data yang disembunyikan tidak rusak.  
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3. Recovery. Data yang disembunyikan harus dapat 
diungkapkan kembali (recovery). Karena tujuan steganografi 
adalah data hiding, maka sewaktu-waktu data rahasia di 
dalam citra penampung harus dapat diambil kembali untuk 
digunakan lebih lanjut.  

 
6.4. Teknik Penyembunyian Data 

Penyembunyian data dilakukan dengan mengganti bit-bit 
data di dalam segmen citra dengan bit-bit data rahasia. Metode  
yang paling sederhana adalah metode modifikasi LSB (Least 
Significant Bit Modification).  

Pada susunan bit di dalam sebuah byte (1 byte = 8 bit), ada 
bit yang paling berarti (most significant bit atau MSB) dan bit yang  
paling  kurang berarti (least significant bit atau LSB).  

 
Perhatikan contoh sebuah susunan bit pada sebuah byte:  

 
Bit yang cocok untuk diganti adalah bit LSB, sebab 

perubahan tersebut hanya mengubah nilai byte satu lebih tinggi 
atau satu lebih rendah dari nilai sebelumnya. Misalkan byte 
tersebut menyatakan warna merah, maka perubahan satu bit LSB 
tidak mengubah warna merah tersebut secara berarti.  Lagi pula, 
mata manusia tidak dapat membedakan perubahan yang kecil. 
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Misalkan segmen data citra sebelum perubahan: 

 
 

Untuk memperkuat teknik penyembunyian data, bit-bit 
data rahasia tidak digunakan mengganti byte-byte yang berurutan, 
namun dipilih susunan byte secara acak. Misalnya jika terdapat 50 
byte dan 6 bit data yang akan disembunyikan, maka maka byte 
yang diganti bit LSB-nya dipilih secara acak, misalkan byte nomor 
36, 5, 21, 10, 18, 49.   

Bilangan acak dapat dibangkitkan dengan program 
pseudorandom-number-generator (PRNG). PRNG menggunakan 
kunci rahasia untuk membangkitkan posisi pixel yang akan 
digunakan untuk menyembunyikan bit-bit. 

PRNG dibangun dalam sejumlah cara, salah satunya 
dengan menggunakan algoritma kriptografi berbasis blok (block 
cipher). Tujuan dari enkripsi adalah menghasilkan sekumpulan 
bilangan acak  yang sama untuk setiap kunci enkripsi yang sama. 
Bilangan acak dihasilkan dengan cara memilih bit-bit dari sebuah 
blok data hasil enkripsi.  

Sayangnya, metode modifikasi LSB kurang bagus untuk 
steganografi, karena robustness-nya rendah. Selain itu, dapat 
terjadi kasus penurunan jumlah warna (fidelity rendah).    
  
6.5. Ukuran Data Yang Disembunyikan 

Ukuran data yang akan disembunyikan bergantung pada 
ukuran citra penampung. Pada citra 24-bit yang berukuran 256 × 
256 pixel terdapat 65536 pixel, setiap pixel berukuran 3 byte 
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(komponen RGB), berarti seluruhnya ada 65536 × 3 = 196608 byte. 
Karena setiap byte hanya bisa menyembunyikan satu bit di LSB-
nya, maka ukuran  data yang akan disembunyikan di dalam citra 
maksimum  196608/8 = 24576 byte  

Ukuran data ini harus dikurangi dengan panjang nama 
berkas, karena penyembunyian data rahasia tidak hanya 
menyembunyikan isi data tersebut, tetapi juga nama berkasnya.  

Semakin besar data disembunyikan di dalam citra, semakin 
besar pula kemungkinan data tersebut rusak akibat manipulasi 
pada citra penampung.   

Untuk memperkuat keamanan, data yang akan 
disembunyikan dapat dienkripsi terlebih dahulu. Sedangkan 
untuk memperkecil ukuran data, data dimampatkan sebelum 
disembunyikan. Bahkan, pemampatan dan enkripsi dapat juga 
dikombinasikan sebelum melakukan penyembunyian data. 
 
6.6. Teknik Ektsraksi Data 

Data yang disembunyikan di dalam citra dapat dibaca 
kembali dengan cara pengungkapan (reveal atau extraction). 
Posisi byte yang menyimpan bit data dapat diketahui dari 
bilangan acak yang dibangkitkan. Bilangan acak yang dihasilkan 
harus sama dengan bilangan acak yang dipakai pada waktu 
penyembunyian data. Dengan demikian, bit-bit data rahasia yang 
bertaburan di dalam citra dapat dikumpulkan kembali.  

Contoh program steganografi adalah DATAhide (dari 
program Tugas Akhir Lazarus Poli, NIM : 13593601, Penerapan 
Steganografi dengan Citra Dijital Sebagai File Penampung, Tugas 
Akhir Teknik Informatika, 1998).  

Untuk setiap contoh, digunakan kunci enkripsi yang sama: 
informatika 
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Upa-menu pada Operasi: Penyembunyian data dan 

Pengungkapan data. 
 

Citra 24 bit 
Penampung: citra peppers.bmp (512 × 512 pixel, 769 KB) 

 
Data yang disembunyikan: citra handshak.bmp (44 KB) 
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Hasil penyembunyian data (peppers.bmp + handshake.bmp): 

 
  
Hasil ekstraksi data:  

 
Berkas handshak-stega.bmp hasil ekstraksi: 

 
Citra penampung: pepper.bmp (512 × 512 pixel), lihat Gambar 6.1.  
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SData yang disembunyikan: citra hendro.doc (20 KB) 

 
Hasil penyembunyian data (peppers.bmp + hendro.doc) 
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Hasil ekstraksi data:  

 
Berkas hendro-stega.doc hasil ekstraksi:  

 



6. Steganogfrafi dan Watermaking 71
71 

Citra 8 bit 
Penampung: citra barbara.bmp (512 × 512 pixel, 258 KB)  

 
Data yang disembunyikan: chord.wav (95 KB) – berkas musik 
dari Windows.  
  

Hasil penyembunyian data (barbara.bmp + chord.wav) 

 
Terjadi penurunan kualitas gambar karena pengaruh penurunan 
jumlah warna (color quantization)!  
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Hasil ektraksi data:  

 
 
6.7. Watermarking 

Salah satu karya intelektual yang dilindungi adalah produk 
dalam bentuk digital, seperti software dan produk multimedia 
seperti teks, musik (dalam format MP3 atau WAV), gambar/citra 
(image), dan video digital (VCD). Selama ini penggandaan atas 
produk digital tersebut dilakukan secara bebas dan leluasa. 
Pemegang hak cipta atas produk digital tersebut tentu dirugikan 
karena ia tidak mendapat royalti dari usaha penggandaan 
tersebut.  

Salah satu cara untuk melindungi hak milik intelektual atas 
produk multimedia (gambar/foto, audio, teks, video) adalah 
dengan menyisipkan informasi ke dalam data multimedia 
tersebut dengan teknik digital watermarking. Informasi yang 
disisipkan ke dalam data multimedia disebut watermark, dan 
watermark dapat dianggap sebagai sidik digital (digital 
signature) atau stempel digital dari pemilik yang sah atas produk 
multimedia tersebut. 

Pemberian signature dengan teknik watermarking ini 
dilakukan sedemikian sehingga informasi yang disisipkan tidak 
merusak data digital yang dilindungi.  

Watermark di dalam data digital tidak dapat dideteksi oleh 
orang yang tidak mengetahui rahasia skema penyisipan 
watermark, dan juga watermark tidak dapat diidentifikasi dan 
dihilangkan. 
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Watermark dapat digunakan sebagai bukti kepemilikan 
untuk membantu digital publisher melindungi materi yang 
mempunyai hak cipta (copyright). 

Jika ada orang lain yang mengklaim bahwa produk digital 
yang didapatkannya adalah miliknya, maka pemegang hak cipta 
atas karya multimedia tersebut dapat membantah klaim tersebut 
dengan proses verifikasi. Caranya, watermark diekstraksi dari 
produk digital yang disengketakan. Watermark yang diekstraksi 
tersebut dibandingkan dengan watermark pemegang hak cipta. 
Jika sama, berarti memang dialah pemegang hak cipta produk 
multimedia tersebut.  

Pada dasarnya, teknik watermarking adalah proses 
menambahkan kode identifikasi secara permanen ke dalam data 
digital. Kode identifikasi tersebut dapat berupa teks, gambar, 
suara, atau video. Selain tidak merusak data digital produk yang 
akan dilindungi, kode yang disisipkan seharusnya memiliki 
ketahanan (robustness) dari berbagai pemrosesan lanjutan seperti 
pengubahan, transformasi geometri, kompresi, enkripsi, dan 
sebagainya. Sifat robustness berarti data watermark tidak rusak 
akibat pemrosesan lanjutan tersebut.  

Gambar 6.4 memperlihatkan sebuah gambar (image) 
paprika yang disisipi dengan watermark berupa gambar hitam 
putih yang menyatakan identifikasi pemiliknya (Shanty). 
Perhatikanlah bahwa setelah disisipi watermark, gambar paprika 
tetap kelihatan mulus, seolah-olah tidak pernah disisipi 
watermark sebelumnya. Sebenarnya tidaklah demikian, gambar 
paprika tersebut mengalami sedikit perubahan akibat 
watermarking, namun mata manusia mempunyai sifat kurang 
peka terhadap perubahan kecil ini, sehingga manusia sukar 
membedakan mana gambar yang asli dan mana gambar yang 
sudah disisipi watermark. 
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(output program Tugas Akhir Shanty Meliani H., 13599059, 

Robust and Non Blind Watermarking pada Citra Dijital dengan Teknik 
Spread Spectrum) 

 
Berdasarkan tipe dokumen yang diberi watermark, 

watermarking dapat diklasifikasikan menjadi:  
1. Image Watermarking  
2. Video Watermarking  
3. Audio Watermarking  
4. Text Watermarking  

 
Watermarking dapat juga dikategorikan sebagai visible 

watermarking (watermark terlihat oleh indera manusia) dan 
invisible watermarking (watermark tidak tampak).  

Watermarking dapat juga dikategorikan sebagai blind 
watermarking (proses verifikasi watermark tidak membutuhkan 
citra asal) dan non blind watermarking (proses verifikasi 
watermark membutuhkan citra asal). 
 
6.8. Sejarah Watermarking 

Watermarking sudah ada sejak 700 tahun yang lalu. Pada 
akhir abad 13, pabrik kertas di Fabriano, Italia, membuat kertas 
yang diberi watermark atau tanda-air dengan cara menekan 
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bentuk cetakan gambar atau tulisan pada kertas yang baru 
setengah jadi. Ketika kertas dikeringkan terbentuklah suatu 
kertas yang ber-watermark. Kertas ini biasanya digunakan oleh 
seniman atau sastrawan untuk menulis karya mereka. Kertas 
yang sudah dibubuhi tanda-air tersebut sekalius dijadikan 
identifikasi bahwa karya seni di atasnya adalah milik mereka.  

Ide watermarking pada data digital (sehingga disebut digital 
watermarking) dikembangkan di Jepang tahun 1990 dan di Swiss 
tahun 1993. Digital watermarking semakin berkembang seiring 
dengan semakin meluasnya penggunaan internet, objek digital 
seperti video, citra, dan suara yang dapat dengan mudah 
digandakan dan disebarluaskan. 

 
6.9. Penyisipan Watermark 

Watermarking merupakan aplikasi dari steganografi, namun 
ada perbedaan antara keduanya. Jika pada steganografi informasi 
rahasia disembunyikan di dalam media digital dimana media 
penampung tidak berarti apa-apa, maka pada watermarking 
justru media digital tersebut yang akan dilindungi 
kepemilikannya dengan pemberian label hak cipta.  

Meskipun steganografi dan watermarking tidak sama, 
namun secara prinsip proses penyisipan informasi ke dalam data 
digital tidak jauh berbeda. 

Data watermark yang lazim disisipkan ke dalam data 
digital adalah teks, citra, atau suara. Watermark berupa teks 
misalnya pernyataan atau pesan yang mengindikasikan 
kepemilikan dokumen (copyright notification). Watermark 
berupa teks mengandung kelemahan karena kesalahan satu bit 
akan menghasilkan hasil teks yang berbeda pada waktu verifikasi 
(ektraksi).  

Watermark berupa suara atau citra lebih disukai karena 
kesalahan pada beberapa bit watermark tidak menghasilkan 
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perubahan yang berarti pada waktu verifikasi. Hasil ekstraksi 
watermark yang mengandung kesalahan tersebut masih dapat 
dipersepsi secara visual (atau secara pendengaran jika 
watermark-nya berupa suara). Citra yang sering digunakan 
sebagai watermark biasanya logo perusahaan atau lambang. 

 
6.10. Teknik Penyembunyian Data 

Di sini kita hanya meninjau watermarking pada citra digital. 
Proses penyisipan watermark ke dalam citra disebut encoding dan 
ditunjukkan Gambar 7.5. Encoding dapat disertai dengan 
pemasukan kunci atau tidak memerlukan kunci. Kunci 
diperlukan agar watermark hanya dapat diekstraksi oleh pihak 
yang sah. Kunci juga dimaksudkan untuk mencegah watermark 
dihapus oleh pihak yang tidak berhak. 

 

 
6.11. Verifikasi Watermark 

Verifikasi watermark dilakukan untuk membuktikan status 
kepemilikan citra digital yang disengketakan. Verifikasi 
watermark terdiri atas dua sub-proses, yaitu ekstraksi watermark 
dan pembandingan.  

Sub-proses ekstraksi watermark disebut juga decoding, 
bertujuan mengungkap watermark dari dalam citra. Decoding 
dapat mengikutsertakan citra asal (yang belum diberi watermark) 
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atau tidak sama sekali, karena beberapa skema watermarking 
memang menggunakan citra asal dalam proses decoding untuk 
meningkatkan unjuk kerja yang lebih baik [HEN03].  

Sub-proses pembandingan bertujuan membandingkan 
watermark yang diungkap dengan watermark asli dan memberi 
keputusan tentang watermark tersebut. Proses verifikasi 
watermark ditunjukkan pada Gambar 7.6. 
 

 

 
6.12. Tujuan Watermarking Lainnya 

Selain untuk tujuan pelabelan hak cipta (copyright 
labelling), watermarking juga dimanfaatkan untuk tujuan-tujuan 
lain sebagai berikut [SUP00]:  
1. Tamper-proofing. Watermarking digunakan sebagai alat untuk 

mengidentifikasi atau menunjukkan bahwa data digital telah 
mengalami perubahan dari aslinya.  

2. Feature location. Watermarking digunakan untuk 
mengidentifikasi isi dari data digital pada lokasi-lokasi 
tertentu.  

3. Annotation/caption. Watermarking digunakan hanya sebagai 
keterangan tentang data digital itu sendiri. 
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6.13. Watermarking pada Media Digital Lain 
Sebagian besar penelitian, publikasi, dan aplikasi di bidang 

watermarking ditujuan untuk citra digital. Namun, watermarking 
juga dapat diterapkan pada jenis multimedia lain seperti suara 
(misalnya musik MP3), video, dan teks.  

Sedangkan watermarking pada video digital harus 
sedemikian rupa sehingga peralihan gambar dari satu frame ke 
frame lainnya harus tetap baik dan tidak terlihat dimodifikasi. 
Karena video digital ukurannya relatif besar daripada citra, maka 
watermark yang disisipkan dapat lebih banyak.  

Khusus watermarking pada data audio, kehati-hatian perlu 
dilakukan pada perancangan algoritma watermarking-nya, karena 
suara lebih sensitif daripada gambar. Hal ini berarti suara digital 
lebih mudah rusak bila ditambahkan watermarking.  

Saat ini, Microsoft sedang meneliti untuk mengembangkan 
sistem watermarking untuk audio digital, yang akan dimasukkan 
ke dalam media player Windows. Dengan sistem watermarking ini, 
data seperti informasi lisensi disisipkan ke dalam musik/lagu; 
media player tidak akan memainkan file audio yang memuat 
watermark yang salah.  

Terakhir, watermarking pada dokumen teks menggunakan 
metode yang berbeda daripada 3 media lainnya. Salah satunya 
dengan menyisipkan spasi antara dua buah kata atau antara dua 
buah kalimat di dalam dokumen. 
 
6.14. Watermarking pada Program Komersil 

Banyak program multimedia komersil dilengkapi dengan 
menu untuk menambahkan watermark, seperti pada Adobe 
Photoshop 5.5 (www.adobe.com) dan PaintShop Pro. 6. 
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Contoh menu watermark pada program Paintshop Pro. 6: 

 
 

 

 
Citra Lena sesudah pengisian informasi watermark:  
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Digital watermarking adalah teknologi yang memungkinkan 

penyisipan tanda pengenal unik atau watermark dalam media 
digital, seperti musik dan gambar, untuk melindungi hak cipta 
dan melacak distribusi konten. Salah satu perangkat lunak digital 
watermarking adalah Giovanni™ dari Blue Spike (tersedia di), 
yang menggunakan kunci kriptografi untuk menghasilkan 
watermark pada musik dan citra digital, menjadikannya aman 
dari upaya penghapusan. Beberapa perusahaan software lainnya 
yang menawarkan solusi dalam bidang ini, seperti Digimarc 
(tersedia di www.digimarc.com) dan Cognicity (di 
www.cognicity.com), juga memiliki teknologi dan layanan dalam 
digital watermarking.  

Berikut adalah beberapa situs yang menyediakan informasi 
tambahan dan perangkat lunak: 

1.  (www.outguess.org) Situs ini menawarkan alat 
steganografi gratis untuk menyembunyikan informasi 
dalam gambar. 

2.  (www.demcom.com) Perangkat lunak ini memungkinkan 
pengguna untuk mengenkripsi serta menyembunyikan file 
dalam format audio, video, teks, atau HTML, memberikan 
lapisan keamanan tambahan. 
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3. (www.cl.cam.ac.uk/~fapp2/steganography/index.html) - 
Halaman ini menyediakan informasi teknis, berita, dan 
tautan terkait steganografi serta digital watermarking. 

4. (www.digimarc.com) Selain homepage utama yang 
menawarkan solusi watermarking, situs ini berfungsi 
sebagai pusat informasi terkait produk-produk mereka 
untuk keamanan dan pelacakan konten digital. 
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7.  
Tipe dan Mode Algoritma Simetri 

7.1. Pendahuluan 
Algoritma kriptografi (cipher) yang beroperasi dalam mode 

bit dapat dikelompokkan menjadi dua kategori:  
1. Cipher aliran (stream cipher) Algoritma kriptografi 

beroperasi pada plainteks/cipherteks dalam bentuk bit 
tunggal, yang dalam hal ini rangkaian bit 
dienkripsikan/didekripsikan bit per bit.  

2. Cipher blok (block cipher) Algoritma kriptografi beroperasi 
pada plainteks/cipherteks dalam bentuk blok bit, yang 
dalam hal ini rangkaian bit dibagi menjadi blok-blok bit 
yang panjangnya sudah ditentukan sebelumnya. Misalnya 
panjang blok adalah 64 bit, maka itu berarti algoritma 
enkripsi memperlakukan 8 karakter setiap kali penyandian 
(1 karakter = 8 bit dalam pengkodean ASCII).  
Baik cipher aliran maupun cipher blok, keduanya termasuk 

ke dalam algoritma kriptografi simetri. 
 
7.2. Aliran 

Chiper aliran mengenkripsikan plainteks menjadi 
chiperteks bit per bit (1 bit setiap kali transformasi).  
Catatan: Variasi chiper aliran lainnya adalah mengenkripsikan 
plainteks menjadi chiperteks karakter per karakter atau kata per 
kata, misalnya pada Vigenere Cipher dan one-time pad chiper. 

Cipher aliran pertama kali diperkenalkan oleh Vernam 
melalui algoritmanya yang dikenal dengan nama Vernam.  
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Vernam cipher diadopsi dari one-time pad cipher, yang 
dalam hal ini karakter diganti dengan bit (0 atau 1). Cipherteks 
diperoleh dengan melakukan penjumlahan modulo 2 satu bit 
plainteks dengan satu bit kunci: 
 

 (7.1) 

 
yang dalam hal ini,   

 pi  : bit plainteks  
 ki  : bit kunci 
ci   : bit cipherteks 

 
Plainteks diperoleh dengan melakukan penjumlahan modulo 2 
satu bit cipherteks dengan satu bit kunci:  
 

 (7.2) 

(perhatikan bahwa untuk sistem biner, persamaan 7.2 identik 
dengan pi = (ci + ki) mod 2)  
Dengan kata lain, Vernam cipher adalah versi lain dari onetime pad 
cipher. Oleh karena operasi penjumlahan modulo 2 identik dengan 
operasi bit dengan operator XOR, maka persaman (6.3) dapat 
ditulis sebagai  

  (7.3) 

dan proses deksripsi menggunakan persamaan 
 

 (7.4) 

Pada cipher aliran, bit hanya mempunyai dua buah nilai, 
sehingga proses enkripsi hanya menyebabkan dua keadaan pada 
bit tersebut: berubah atau tidak berubah. Dua keadaan tersebut 
ditentukan oleh kunci enkripsi yang disebut aliranbit-kunci 
(keystream).   
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Aliran-bit-kunci dibangkitkan dari sebuah pembangkit 
yang dinamakan pembangkit aliran-bit-kunci (keystream 
generator). Aliran-bit-kunci (sering dinamakan running key) di-
XOR-kan dengan aliran bit-bit plainteks, p1, p2, …, pi, untuk 
menghasilkan aliran bit-bit cipherteks: 

 
Catatlah bahwa proses enkripsi dua kali berturut-turut 
menghasilkan kembali plainteks semula. 
 
Gambar 7.1 memperlihatkan konsep cipher aliran. 

 

 
Contoh 7.1: Misalkan plainteks adalah  
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yang mana diperoleh dengan meng-XOR-kan bit-bit plainteks 
dengan bit-bit aliran-kunci pada posisi yang berkoresponden. 

Keamanan sistem cipher aliran bergantung seluruhnya 
pada pembangkit aliran-bit-kunci. Jika pembangkit 
mengeluarkan aliran-bit-kunci yang seluruhnya nol, maka 
cipherteks sama dengan plainteks, dan proses enkripsi menjadi 
tidak artinya.  

Jika pembangkit mengeluarkan aliran-bit-kunci dengan 
pola 16-bit yang berulang, maka algoritma enkripsinya menjadi 
sama seperti enkripsi dengan XOR sederhana yang memiliki 
tingkat keamanan yang tidak berarti. 

Jika pembangkit mengeluarkan aliran-bit-kunci yang benar 
benar acak (truly random), maka algoritma enkripsinya sama 
dengan one-time pad dengan tingkat keamanan yang sempurna. 
Pada kasus ini, aliran-bit-kunci sama panjangnya dengan panjang 
plainteks, dan kita mendapatkan cipher aliran sebagai 
unbreakable cipher.  

Tingkat keamanan cipher aliran terletak antara algoritma 
XOR sederhana dengan one-time pad. Semakin acak keluaran yang 
dihasilkan oleh pembangkit aliran-bit-kunci, semakin sulit 
kriptanalis memecahkan cipherteks. 

 
(Keystream Generator)  

Pembangkit aliran-bit-kunci dapat membangkitkan bit-bit 
kunci (keystream) berbasis bit per bit atau dalam bentuk blok-
blok bit. Untuk yang terakhir ini, cipher blok dapat digunakan 
untuk untuk memperoleh cipher aliran.  

Untuk alasan praktis, pembangkit aliran-bit kunci 
diimplementasikan sebagai prosedur algoritmik, sehingga bit bit 
kunci (keystream) dapat dibangkitkan secara simultan oleh 
pengirim dan penerima pesan.  
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Prosedur algoritmik tersebut menerima masukan sebuah 
kunci U. Keluaran dari prosedur merupakan fungsi dari U (lihat 
Gambar 7.2). Pembangkit harus menghasilkan bit-bit kunci yang 
kuat secara kriptografi. 
 

 

 
Karena pengirim dan penerima harus menghasilkan bit-bit 

kunci yang sama , maka keduanya harus memiliki kunci U yang 
sama. Kunci U ini harus dijaga kerahasiaanya.  

Cipher aliran menggunakan kunci U yang relatif pendek 
untuk membangkitkan bit-bit kunci yang panjang.  

Contoh 7.2: Misalkan U adalah kunci empat-bit yang dipilih 
sembarang, kecuali 0000. Bit-aliran-kunci yang dibangkitkan akan 
berulang setiap 15 bit. Misalkan 

 
Barisan bit-bit kunci diperoleh dengan meng-XOR-kan bit 

pertama dengan bit terakhir dari empat bit sebelumnya, sehingga 
menghasilkan: 

 
dan akan berulang setiap 15 bit. 
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 Secara umum, jika panjang kunci U adalah n bit, maka bit-
bit kunci tidak akan berulang sampai 2n – 1 bit. 

Karena U adalah besaran yang konstan, maka aliran bit-bit 
kunci yang dihasilkan pada setiap lelaran tidak berubah jika 
bergantung hanya pada U. 

Ini berarti pembangkit aliran-bit-kunci tidak boleh mulai 
dengan kondisi awal yang sama supaya tidak menghasilkan 
kembali bit-bit kunci yang sama pada setiap lelaran.  

Oleh karena itu, beberapa pembangkit aliran-bit-kunci 
menggunakan umpan (seed), disimbolkan dengan Z, atau 
kadang-kadang disebut juga vektor inisialisasi (IV), agar 
diperoleh kondisi awal yang berbeda pada setiap lelaran (lihat 
Gambar 7.3). 

 

 
Dengan demikian, bit-bit kunci K dapat dinyatakan sebagai 

hasil dari fungsi g dengan parameter kunci U dan masukan 
umpan Z: 
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sehingga proses enkripsi dan dekripsi didefinisikan 

 
 

Nilai Z yang berbeda-beda pada setiap lelaran 
menghasilkan bit-bit kunci yang berbeda pula.  

Menggunakan pasangan Z dan U yang sama dua kali dapat 
menyebabkan bit-bit kunci (keystream) yang sama pada setiap kali.  
Penggunaan keystream yang sama dua kali memudahkan jenis 
penyerangan ciphertext attack (aka diijelaskan kemudian).  

Karena bit-bit kunci hanya bergantung pada Z dan U, maka 
bit-bit kunci ini tidak terpengaruh oleh kesalahan transmisi di 
dalam cipherteks. Jadi, kesalahan 1-bit pada transmisi cipherteks 
hanya menghasilkan kesalahan 1-bit pada plainteks hasil dekripsi 

 
Serangan yang dapat dilakukan oleh kriptanalis terhadap 

cipher aliran adalah: 
1. Known-plaintext attack 
 Misalkan kriptanalis memiliki potongan plainteks (P) dan 

cipherteks (C) yang berkoresponden, maka ia dapat 
menemukan bagian bit-aliran-kunci (K) yang 
berkoresponden dengan meng-XOR-kan bit-bit plainteks 
dan cipherteks: 
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Contoh 7.3 : 

 
 

2. Ciphertext-only attack 
 Serangan ini terjadi jika keystream yang sama digunakan 

dua kali terhadap potongan plainteks yang berbeda. 
Serangan semacam ini disebut juga keystream reuse attack.  
Misalkan kriptanalis memiliki dua potongan cipherteks 
berbeda (C1 dan C2) yang dienkripsi dengan bit-bit kunci 
yang sama. Ia meng-XOR-kan kedua cipherteks tersebut 
dan memperoleh dua buah plainteks yang ter-XOR satu 
sama lain: 

 
Jika salah satu dari P1 atau P2 diketahui atau dapat diterka, 
maka XOR-kan salah satu plainteks tersebut dengan 
cipherteksnya untuk memperoleh bit-bit kunci K yang 
berkoresponden: 

 
Selanjutnya P2 dapat diungkap dengan kunci K ini.  
 
Jika P1 atau P2 tidak diketahui, dua buah plainteks yang ter-
XOR satu sama lain ini dapat diketahui dengan 
menggunakan nilai statistik dari pesan. Misalnya dalam 
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teks Bahasa Inggris, dua buah spasi ter-XOR, atau satu spasi 
dengan huruf ‘e’ yang paling sering muncul, dsb. 
Kriptanalis cukup cerdas untuk mendeduksi kedua 
plainteks tersebut. 

Contoh 9.4: 

 
Perhatikan bahwa P1 ⊕ P2 = C1 ⊕ C2 
Jika P1 atau P2 telah diketahui, maka XOR-kan plainteks 
tersebut dengan cipherteks yang berkoresponden untuk 
memperoleh K (seperti pada Contoh 7.3).  
Pesan moral dari dua serangan di atas adalah: pengguna cipher 
aliran harus mempunyai bit-bit kunci yang tidak dapat 
diprediksi sehingga mengetahui sebagian dari bit-bit kunci 
kunci tidak memungkinkan kriptanalis dapat mendeduksi 
bagian sisanya. 

 
3. Flip-bit attack 
 Serangan ini tidak bertujuan menemukan kunci atau 

mengungkap plainteks dari cipherteks, tetapi mengubah bit 
cipherteks tertentu sehingga hasil dekripsinya berubah. 
Pengubahan dilakukan dengan membalikkan (flip) bit 
tertentu (0 menjadi 1, atau 1 menjadi 0). 
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Contoh 7.5: 

 
  

Pengubahan 1 bit U dari cipherteks sehingga menjadi T. 
Hasil dekripsi: $10,00 menjadi $ 10010,00  

Pengubah pesan tidak perlu mengetahui kunci, ia hanya 
perlu mengetahui posisi pesan yang diminati saja. 

Serangan semacam ini memanfaatkan karakteristik cipher 
aliran yang sudah disebutkan di atas, bahwa kesalahan 1-bit pada 
cipherteks hanya menghasilkan kesalahan 1-bit pada plainteks 
hasil dekripsi. 

Cipher aliran cocok untuk mengenkripsikan aliran data 
yang terus menerus melalui saluran komunikasi, misalnya: 

1. Mengenkripsikan data pada saluran yang menghubungkan 
antara dua buah komputer. 2.  

2. Mengenkripsikan suara pada jaringan telepon mobile GSM. 
 
Alasannya, jika bit cipherteks yang diterima mengandung 

kesalahan, maka hal ini hanya menghasilkan satu bit kesalahan 
pada waktu dekripsi, karena tiap bit plainteks ditentukan hanya 
oleh satu bit cipherteks. Kondisi ini tidak benar untuk cipher blok 
karena jika satu bit cipherteks yang diterima mengandung 
kesalahan, maka kesalahan ini akan merambat pada seluruh blok 
bit plainteks hasil dekripsi (error propagation). 
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8.  
Tipe dan Mode Algoritma Simetri 

(Bagian 2) 
8.1. Cipher Blok (Block Cipher) 

Pada cipher blok, rangkaian bit-bit plainteks dibagi menjadi 
blok-blok bit dengan panjang sama, biasanya 64 bit (tapi 
adakalanya lebih).  

Enkripsi dilakukan terhadap blok bit plainteks 
menggunakan bit-bit kunci (yang ukurannya sama dengan 
ukuran blok plainteks). Algoritma enkripsi menghasilkan blok 
cipherteks yang berukuran sama dengan blok plainteks.  

Dekripsi dilakukan dengan cara yang serupa seperti 
enkripsi. Misalkan blok plainteks (P) yang berukuran m bit 
dinyatakan sebagai vektor 

 
 
yang dalam hal ini pi adalah 0 atau 1 untuk i = 1, 2, …, m, dan blok 
cipherteks (C) adalah  

 
yang dalam hal ini ci adalah 0 atau 1 untuk i = 1, 2, …, m.   
Bila plainteks dibagi menjadi n buah blok, barisan blok-blok 
plainteks dinyatakan sebagai   
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Untuk setiap blok plainteks Pi, bit-bit penyusunnya dapat 
dinyatakan sebagai vektor 

 
Enkripsi dan dekripsi dengan kunci K dinyatakan berturut turut 
dengan persamaan  

 
untuk enkripsi, dan  

 
Fungsi E haruslah fungsi yang berkoresponden satu-ke-satu, 
sehingga  

 
Skema enkripsi dan dekripsi dengan cipher blok digambarkan 
pada Gambar 8.1. Fungsi E dan D dispesifikasikan oleh 
kriptografer. 
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8.2. Teknik Kriptografi Klasik yang Digunakan pada Cipher 
Blok 
Algoritma blok cipher menggabungkan beberapa teknik 

kriptografi klasik dalam proses enkripsi. Dengan kata lain, cipher 
blok dapat diacu sebagai super-enkripsi.  Teknik kriptografi 
klasik yang digunakan adalah: 

1. Substitusi. 
Teknik ini mengganti satu atau sekumpulan bit pada blok 
plainteks tanpa mengubah urutannya. Secara matematis, 
teknik substitusi ini ditulis sebagai  
 
ci = E(pi), i = 1, 2, … (urutan bit)  
 
yang dalam hal ini ci adalah bit cipherteks, pi adalah bit 
plainteks, dan f adalah fungsi substitusi. Dalam praktek, E 
dinyatakan sebagai fungsi matematis atau dapat 
merupakan tabel susbtitusi (S-box). 

2. Transposisi atau permutasi 
Teknik ini memindahkan posisi bit pada blok plainteks 
berdasarkan aturan tertentu. Secara matematis, teknik 
transposisi ini ditulis sebagai  

C = PM  
yang dalam hal ini C adalah blok cipherteks, P adalah blok 
plainteks, dan M adalah fungsi transposisi. Dalam praktek, 
M dinyatakan sebagai tabel atau matriks permutasi. 
Selain kedua teknik di atas, cipher blok juga menggunakan 

dua teknik tambahan sebagai berikut: 
3. Ekspansi 

Teknik ini memperbanyak jumlah bit pada blok plainteks 
berdasarkan aturan tertentu, misalnya dari 32 bit menjadi 48 
bit. Dalam praktek, aturan eskpansi dinyatakan dengan 
tabel. 

4. Kompresi 
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Teknik ini kebalikan dari ekspansi, di mana jumlah bit pada 
blok plainteks diciutkan berdasarkan aturan tertentu. 
Dalam praktek, aturan kompresi dinyatakan dengan tabel. 

 
8.3. Prinsip Penyandian Shannon 

Pada tahun 1949, Shannon mengemukakan dua prinsip 
(properties) penyandian (encoding) data. Kedua prinsip ini 
dipakai dalam perancangan cipher blok yang kuat. Kedua prinsip 
Shannon tersebut adalah: 
1. Confusion 

Prinsip ini menyembunyikan hubungan apapun yang ada 
antara plainteks, cipherteks, dan kunci. Sebagai contoh, pada 
cipher substitusi seperti caesar cipher, hubungan antara 
cipherteks dan plainteks mudah diketahui, karena satu huruf 
yang sama pada plainteks diganti dengan satu huruf yang 
sama pada cipherteksnya.  
Prinsip confusion akan membuat kriptanalis frustasi untuk 
mencari pola-pola statistik yang muncul pada cipherteks. 
Confusion yang bagus membuat hubungan statistik antara 
plainteks, cipherteks, dan kunci menjadi sangat rumit. 
 

2. Diffusion 
Prinsip ini menyebarkan pengaruh satu bit plainteks atau 
kunci ke sebanyak mungkin cipherteks. Sebagai contoh, 
pengubahan kecil pada plainteks sebanyak satu atau dua bit 
menghasilkan perubahan pada cipherteks yang tidak dapat 
diprediksi.  
Prinsip diffusion juga menyembunyikan hubungan statistik 
antara plainteks, cipherteks, dan kunci dan membuat 
kriptanalisis menjadi sulit.  
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Untuk mendapatkan keamanan yang bagus, prinsip confusion 
dan diffusion diulang berkali-kali pada sebuah blok tunggal 
dengan kombinasi yang berbeda-beda. 
 

8.4. Mode Operasi Cipher Blok 
Plainteks dibagi menjadi beberapa blok dengan panjang 

tetap. Beberapa mode operasi dapat diterapkan untuk melakukan 
enkripsi terhadap keseluruhan blok plainteks. Empat mode 
operasi yang lazim diterapkan pada sistem blok cipher adalah:  

1. Electronic Code Book (ECB)  
2. Cipher Block Chaining (CBC)  
3. Cipher Feedback (CFB)  
4. Output Feedback (OFB) 

 
8.5. Electronic Code Book (ECB) 

Pada mode ini, setiap blok plainteks Pi dienkripsi secara 
individual dan independen meknajdi blok cipherteks Ci . Secara 
matematis, enkripsi dengan mode ECB dinyatakan sebagai 

 
dan dekripsi sebagai 

 
yang dalam hal ini, Pi dan Ci masing-masing blok plainteks dan 
cipherteks ke-i.  
 
Gambar 8.2 memperlihatkan enkripsi dua buah blok plainteks, P1 
dan P2 dengan mode ECB, yang dalam hal ini E menyatakan 
fungsi enkripsi yang melakukan enkripsi terhadap blok plainteks 
dengan menggunakan kunci K. 
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Contoh 8.1: Misalkan plainteks (dalam biner) adalah 

 
Bagi plainteks menjadi blok-blok yang berukuran 4 bit: 

 
atau dalam notasi HEX adalah A23A9. 
 
Misalkan kunci (K) yang digunakan adalah (panjangnya juga 4 
bit) 

 
atau dalam notasi HEX adalah B. 
 

Misalkan fungsi enkripsi E yang sederhana (tetapi lemah) 
adalah dengan meng-XOR-kan blok plainteks Pi dengan K, 
kemudian geser secara wrapping bit-bit dari Pi ⊕ K satu posisi ke 
kiri. Proses enkripsi untuk setiap blok digambarkan sebagai 
berikut: 
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Jadi, hasil enkripsi plainteks 

 
Adalah 

 
Catatlah bahwa blok plainteks yang sama selalu dienkripsi 

menjadi blok cipherteks yang sama (atau identik). Pada contoh 1 
di atas, blok 1010 muncul dua kali dan selalu dienkripsi menjadi 
0010. 
 
Contoh yang lebih nyata misalkan pesan 

 
 
dibagi menjadi blok-blok yang terdiri dua huruf (dengan 
menghilangkan semua spasi) menjadi 

 
 
maka blok yang menyatakan “KU” akan dienkripsi menjadi blok 
cipherteks (dua huruf) yang sama. 

Kata “code book” di dalam ECB muncul dari fakta bahwa 
karena blok plainteks yang sama selalu dienkripsi menjadi blok 
cipherteks yang sama, maka secara teoritis dimungkinkan 
membuat buku kode plainteks dan cipherteks yang 
berkoresponden.  
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Namun, semakin besar ukuran blok, semakin besar pula 
ukuran buku kodenya. Misalkan jika blok berukuran 64 bit, maka 
buku kode terdiri dari 264 – 1 buah kode (entry), yang berarti 
terlalu besar untuk disimpan. Lagipula, setiap kunci mempunyai 
buku kode yang berbeda. 
 
Padding 

Ada kemungkinan panjang plainteks tidak habis dibagi 
dengan panjang ukuran blok yang ditetapkan (misalnya 64 bit 
atau lainnya). Hal ini mengakibatkan blok terakhir berukuran 
lebih pendek daripada blok-blok lainnya. 

Satu cara untuk mengatasi hal ini adalah dengan padding, 
yaitu menambahkan blok terakhir dengan pola bit yang teratur 
agar panjangnya sama dengan ukuran blok yang ditetapkan. 
Misalnya ditambahkan bit 0 semua, atau bit 1 semua, atau bit 0 
dan bit 1 berselang-seling.  

Misalkan ukuran blok adalah 64 bit (8 byte) dan blok 
terakhir terdiri dari 24 bit (3 byte). Tambahkan blok terakhir 
dengan 40 bit (5 byte) agar menjadi 64 bit, misalnya dengan 
menambahkan 4 buah byte 0 dan satu buah byte angka 5. Setelah 
dekripsi, hapus 5 byte terakhir dari blok dekripsi terakhir. 
 
Keuntungan Mode ECB 

1. Karena tiap blok plainteks dienkripsi secara independen, 
maka kita tidak perlu mengenkripsi file secara linear. Kita 
dapat mengenkripsi 5 blok pertama, kemudian blok-blok di 
akhir, dan kembali ke blok-blok di tengah dan seterusnya. 
Mode ECB cocok untuk mengenkripsi arsip (file) yang 
diakses secara acak, misalnya arsip-arsip basisdata. Jika 
basisdata dienkripsi dengan mode ECB, maka sembarang 
record dapat dienkripsi atau didekripsi secara independen 
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dari record lainnya (dengan asumsi setiap record terdiri 
dari sejumlah blok diskrit yang sama banyaknya). 
Jika mode ECB dikerjakan dengan prosesor paralel 
(multiple processor), maka setiap prosesor dapat 
melakukan enkripsi atau dekripsi blok plainteks yang 
berbeda-beda. 

 
2. Jika satu atau lebih bit pada blok cipherteks mengalami 

kesalahan, maka kesalahan ini hanya mempengaruhi 
cipherteks yang bersangkutan pada waktu dekripsi. Blok-
blok cipherteks lainnya bila didekripsi tidak terpengaruh 
oleh kesalahan bit cipherteks tersebut. 

 
Kelemahan ECB 

1. Karena bagian plainteks sering berulang (sehingga terdapat 
blok-blok plainteks yang sama), maka hasil enkripsinya 
menghasilkan blok cipherteks yang sama (lihat Contoh 1). 
Bagian plainteks yang sering berulang misalnya kata-kata 
seperti (dalam Bahasa Indonesia) dan, yang, ini, itu, dan 
sebagainya.  
Di dalam e-mail, pesan sering mengandung bagian yang 
redundan seperti string 0 atau spasi yang panjang, yang bila 
dienkripsi maka akan menghasilkan pola-pola cipherteks 
yang mudah dipecahkan dengan serangan yang berbasis 
statistik (menggunakan frekuensi kemunculan blok 
cipherteks). Selain itu, e-mail mempunyai struktur yang 
teratur yang menimbulkan pola-pola yang khas dalam 
cipherteksnya. 
Misalnya kriptanalis mempelajari bahwa blok plainteks 
5EB82F (dalam notasi HEX) dienkripsi menjadi blok 
AC209D, maka setiap kali ia menemukan cipherteks 
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AC209D, ia dapat langsung mendekripsinya menjadi 
5EB82F. 
Satu cara untuk mengurangi kelemahan ini adalah 
menggunakan ukuran blok yang besar, misalnya 64 bit, 
sebab ukuran blok yang besar dapat menghilangkan 
kemungkinan menghasilkan blok-blok yang identik. 

 
2. Pihak lawan dapat memanipulasi cipherteks untuk 

“membodohi” atau mengelabui penerima pesan. 
 

Contoh 8.2.  
Misalkan seseorang mengirim pesan 

 
 

Andaikan bahwa kriptanalis mengetahui bahwa blok plainteks 
terdiri dari dua huruf (spasi diabaikan sehingga menjadi 16 blok 
plainteks) dan blok-blok cipherteksnya adalah 

 
 

Misalkan kriptanalis berhasil mendekripsi keseluruhan 
blok cipherteks menjadi plainteks semula, sehingga ia dapat 
mendekripsi C1 menjadi Ua, C2 menjadi ng, C3 menjadi di dan 
seterusnya. Kriptanalis memanipulasi cipherteks dengan 
membuang blok cipheteks ke-8 dan 9 sehingga menjadi 

 
Penerima pesan mendekripsi cipherteks yang sudah 
dimanipulasi dengan kunci yang benar menjadi 
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Karena dekripsi menghasilkan pesan yang bermakna, maka 
penerima menyimpulkan bahwa uang yang dikirim kepadanya 
sebesar satu juta rupiah. 

Kedua kelemahan di atas dapat diatasi dengan mengatur 
enkripsi tiap blok individual bergantung pada semua blok blok 
sebelumnya. Dengan cara ini, blok plainteks yang identik akan 
menghasilkan blok cipherteks yang berbeda, dan manipulasi 
cipherteks mungkin menghasilkan pesan hasil dekripsi yang 
tidak mempunyai makna. Prinsip inilah yang mendasari mode 
operasi cipher blok yang kedua, yaitu Cipher Block Chaining. 

 
8.6. Cipher Block Chaining (CBC) 

Mode ini menerapkan mekanisme umpan-balik (feedback) 
pada sebuah blok, yang dalam hal ini hasil enkripsi blok 
sebelumnya di-umpan-balikkan ke dalam enkripsi blok yang 
current. 

Caranya, blok plainteks yang current di-XOR-kan terlebih 
dahulu dengan blok cipherteks hasil enkripsi sebelumnya, 
selanjutnya hasil peng-XOR-an ini masuk ke dalam fungsi 
enkripsi.  

Dengan mode CBC, setiap blok cipherteks bergantung tidak 
hanya pada blok plainteksnya tetapi juga pada seluruh blok 
plainteks sebelumnya.  

Dekripsi dilakukan dengan memasukkan blok cipherteks 
yang current ke fungsi dekripsi, kemudian meng-XOR-kan 
hasilnya dengan blok cipherteks sebelumnya. Dalam hal ini, blok 
cipherteks sebelumnya berfungsi sebagai umpan-maju 
(feedforward) pada akhir proses dekripsi. Gambar 8.3 
memperlihatkan skema mode operasi CBC. 
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Secara matematis, enkripsi dengan mode CBC dinyatakan sebagai 

 
 
dan dekripsi sebagai 

 
Yang dalam hal ini, C0 = IV (initialization vector). IV dapat 
diberikan oleh pengguna atau dibangkitkan secara acak oleh 
program. 
 

Jadi, untuk menghasilkan blok cipherteks pertama (C1) , IV 
digunakan untuk menggantikan blok cipherteks sebelumnya, C0.  

Sebaliknya pada dekripsi, blok plainteks diperoleh dengan 
cara meng-XOR-kan IV dengan hasil dekripsi terhadap blok 
cipherteks pertama. 

Perhatikan bahwa enkripsi terhadap blok i adalah fungsi 
dari semua plainteks dari blok 0 sampai blok i – 1, sehingga blok 



8. Tipe dan Mode Alogaritma Simetri (Bagian 2) 105
105 

plianteks yang sama menghasilkan blok cipherteks yang berbeda 
hanya jika blok-blok plainteksnya sebelumnya berbeda.  

Jika blok-blok plainteks sebelumnya ada yang sama, maka 
ada kemungkinan cipherteksnya sama. Untuk mencegah hal ini, 
maka digunakan IV yang merupakan data acak sebagai blok 
pertama. IV tidak mempunyai makna, ia hanya diguanakan 
untuk membuat tiap blok cipherteks menjadi unik. 
 
Contoh 8.3.  

Tinjau kembali plainteks dari Contoh 8.1:  

 
Bagi plainteks menjadi blok-blok yang berukuran 4 bit: 

 
atau dalam notasi HEX adalah A23A9. 
 
Misalkan kunci (K) yang digunakan adalah (panjangnya juga 4 
bit) 

 
 
atau dalam notasi HEX adalah B. Sedangkan IV yang digunakan 
seluruhnya bit 0 (Jadi, C0 = 0000) 
Misalkan fungsi enkripsi E yang sederhana (tetapi lemah) adalah 
dengan meng-XOR-kan blok plainteks Pi dengan K, kemudian 
geser secara wrapping bit-bit dari Pi ⊕ K satu posisi ke kiri.  
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Demikian seterusnya, sehingga plainteks dan cipherteks hasilnya 
adalah:  
Pesan (plainteks):  A23A9 
Cipherteks (mode ECB):  23124 
Cipherteks (mode CBC):  27FBF 

Terlihat bahwa dengan menggunakan mode CBC, blok 
plainteks yang sama (A dalam HEX) dienkripsikan menjadi dua 
blok cipherteks yang berbeda (masing-masing 2 dan B). 
Bandingkan dengan mode EBC yang menghasilkan blok 
cipherteks yang sama (2 dalam HEX) untuk dua buah blok yang 
sama (A).  

Dengan kata lain, pada mode CBC, tidak ada korelasi antara 
posisi blok plainteks yang sama dengan posisi blok 
cipherteksnya. 
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Keuntungan Mode CBB 
• Karena blok-blok plainteks yang sama tidak menghasilkan 

blok-blok cipherteks yang sama, maka kriptanalisis menjadi 
lebih sulit. Inilah alasan utama penggunaan mode CBC 
digunakan. 

 
Kelemahan Mode CBC 

• Karena blok cipherteks yang dihasilkan selama proses 
enkripsi bergantung pada blok-blok cipherteks 
sebelumnya, maka kesalahan satu bit pada sebuah blok 
plainteks akan merambat pada blok cipherteks yang 
berkoresponden dan semua blok cipherteks berikutnya.  

• Tetapi, hal ini berkebalikan pada proses dekripsi. Kesalahan 
satu bit pada blok cipherteks hanya mempengaruhi blok 
plainteks yang berkoresponden dan satu bit pada blok 
plainteks berikutnya (pada posisi bit yang berkoresponden 
pula). 

• Kesalahan bit cipherteks biasanya terjadi karena adanya 
gangguan (noise) saluran komunikasi data selama transmisi 
atau malfunction pada media penyimpanan. 

Persoalan Keamanan yang Muncul pada Mode CBC 
1. Karena blok cipherteks mempengaruhi blok-blok 

berikutnya, pihak lawan dapat menambahkan blok 
cipherteks tambahan pada akhir pesan terenkripsi tanpa 
terdeteksi. Ini akan menghasilkan blok plainteks 
tambahan pada waktu dekripsi.  
Pesan moral untuk masalah ini, pengirim pesan 
seharusnya menstrukturkan plainteksnya sehingga ia 
mengetahui di mana ujung pesan dan dapat mendeteksi 
adanya blok tambahan. 

2. Pihak lawan dapat mengubah cipherteks, misalnya 
mengubah sebuah bit pada suatu blok cipherteks. Tetapi 
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hal ini hanya mempengaruhi blok plainteks hasil 
dekripsinya dan satu bit keslahan pada posisi plainteks 
berikutnya. 
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9.  
Data Encryption Standard (DES) 

9.1. Sejarah DES 
Data Encryption Standard DES) dikembangkan di IBM di 

bawah pimpinan W.L. Tuchman pada tahun 1972. Algoritma ini 
merupakan pengembangan dari algoritma Lucifer, yang awalnya 
dirancang oleh Horst Feistel. DES dirancang untuk menjadi 
algoritma enkripsi simetris yang kuat untuk melindungi 
informasi sensitif melalui enkripsi berbasis kunci yang 
menghasilkan ciphertext dari plaintext menggunakan metode 
yang kompleks. 

National Bureau of Standards (NBS), yang sekarang dikenal 
sebagai National Institute of Standards and Technology (NIST), 
mengadopsi DES sebagai standar enkripsi resmi untuk data 
sensitif pada tahun 1977. Sebelum standardisasi ini, algoritma 
DES dievaluasi oleh National Security Agency (NSA) Amerika 
Serikat untuk memastikan kekuatannya terhadap serangan 
kriptografi. Meskipun telah menjadi standar enkripsi yang 
dominan selama beberapa dekade, penggunaan DES telah 
menurun karena panjang kunci 56-bit-nya dianggap rentan 
terhadap serangan brute force seiring dengan peningkatan daya 
komputasi. 

DES memainkan peran utama dalam pengembangan 
kriptografi modern dan menjadi dasar untuk algoritma enkripsi 
yang lebih kuat, seperti Triple DES dan Advanced Encryption 
Standard (AES), yang menggantikan DES sebagai standar enkripsi 
modern untuk keamanan data yang lebih tinggi. 



Kriptografi dan Sekuriti Sistem110
110 

9.2. DES 
DES termasuk ke dalam sistem kriptografi simetri dan 

tergolong jenis cipher blok. DES beroperasi pada ukuran blok 64 
bit. DES mengenkripsikan 64 bit plainteks menjadi 64 bit 
cipherteks dengan menggunakan 56 bit kunci internal (internal 
key) atau upa-kunci (subkey). Kunci internal dibangkitkan dari 
kunci eksternal (external key) yang panjangnya 64 bit.  

Skema global dari algoritma DES adalah sebagai berikut 
(lihat Gambar 9.1): 

1. Blok plainteks dipermutasi dengan matriks permutasi awal 
(initial permutation atau IP).  

2. Hasil permutasi awal kemudian di-enciphering- sebanyak 
16 kali (16 putaran). Setiap putaran menggunakan kunci 
internal yang berbeda.  

3. Hasil enciphering kemudian dipermutasi dengan matriks 
permutasi balikan (invers initial permutation atau IP-1 ) 
menjadi blok cipherteks. 

 

 
Di dalam proses enciphering, blok plainteks terbagi menjadi 

dua bagian, kiri (L) dan kanan (R), yang masing-masing 
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panjangnya 32 bit. Kedua bagian ini masuk ke dalam 16 putaran 
DES. 

Pada setiap putaran i, blok R merupakan masukan untuk 
fungsi transformasi yang disebut f. Pada fungsi f, blok R 
dikombinasikan dengan kunci internal Ki. Keluaran dai fungsi f 
di-XOR-kan dengan blok L untuk mendapatkan blok R yang baru. 
Sedangkan blok L yang baru langsung diambil dari blok R 
sebelumnya. Ini adalah satu putaran DES. 

Secara matematis, satu putaran DES dinyatakan sebagai 

 
 
Gambar 9.2 memperlihatkan skema algoritma DES yang 

lebih rinci. 
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Satu putaran DES merupakan model jaringan Feistel (lihat 
Gambar 9.3). 

 

 
Perlu dicatat dari Gambar 12.2 bahwa jika (L16, R16) 

merupakan keluaran dari putaran ke-16, maka (R16, L16) 
merupakan pra-cipherteks (pre-ciphertext) dari enciphering ini. 
Cipherteks yang sebenarnya diperoleh dengan melakukan 
permutasi awal balikan, IP-1, terhadap blok pra-cipherteks. 
 
9.3. Permutasi Awal 

Sebelum putaran pertama, terhadap blok plainteks 
dilakukan permutasi awal (initial permutation atau IP). Tujuan 
permutasi awal adalah mengacak plainteks sehingga urutan bit-
bit di dalamnya berubah. Pengacakan dilakukan dengan 
menggunakan matriks permutasi awal berikut ini: 

 
Cara membaca tabel/matriks: dua entry ujung kiri atas (58 dan 
50) berarti: “pindahkan bit ke-58 ke posisi bit 1”  
 “pindahkan bit ke-50 ke posisi bit 2”, dst 
 
9.4. Pembangkitan Kunci Internal 

Karena ada 16 putaran, maka dibutuhkan kunci internal 
sebanyak 16 buah, yaitu K1, K2, …, K16. Kunci-kunci internal ini 
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dapat dibangkitkan sebelum proses enkripsi atau bersamaan 
dengan proses enkripsi.  

Kunci internal dibangkitkan dari kunci eksternal yang 
diberikan oleh pengguna. Kunci eksternal panjangnya 64 bit atau 
8 karakter.  

Misalkan kunci eksternal yang tersusun dari 64 bit adalah 
K. Kunci eksternal ini menjadi masukan untuk permutasi dengan 
menggunakan matriks permutasi kompresi PC-1 sebagai berikut: 

 
 

Dalam permutasi ini, tiap bit kedelapan (parity bit) dari 
delapan byte kunci diabaikan. Hasil permutasinya adalah 
sepanjang 56 bit, sehingga dapat dikatakan panjang kunci DES 
adalah 56 bit.  

Selanjutnya, 56 bit ini dibagi menjadi 2 bagian, kiri dan 
kanan, yang masing-masing panjangnya 28 bit, yang masing 
masing disimpan di dalam C0 dan D0: 

C0: berisi bit-bit dari K pada posisi 

 
 

D0:  berisi bit-bit dari K pada posisi 

 
 

Selanjutnya, kedua bagian digeser ke kiri (left shift) 
sepanjang satu atau dua bit bergantung pada tiap putaran. 
Operasi pergeseran bersifat wrapping atau round-shift. Jumlah 
pergeseran pada setiap putaran ditunjukkan pada Tabel 9.1 sbb: 
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Misalkan (Ci, Di) menyatakan penggabungan Ci dan Di. 
(Ci+1, Di+1) diperoleh dengan menggeser Ci dan Di satu atau dua 
bit. Setelah pergeseran bit, (Ci, Di) mengalami permutasi 
kompresi dengan menggunakan matriks PC-2 berikut: 

 
Dengan permutasi ini, kunci internal Ki diturunkan dari (Ci, 

Di) yang dalam hal ini Ki merupakan penggabungan bit-bit Ci 
pada posisi: 
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dengan bit-bit Di pada posisi: 

 
Jadi, setiap kunci internal Ki mempunyai panjang 48 bit.  
Proses pembangkitan kunci-kunci internal ditunjukkan pada 
Gambar 9.4. 
 
Bila jumlah pergeseran bit-bit pada Tabel 1 dijumlahkan 
semuanya, maka jumlah seluruhnya sama dengan 28, yang sama 
dengan jumlah bit pada Ci dan Di. Karena itu, setelah putaran ke-
16 akan didapatkan kembali C16 = C0 dan D16 = D0. 
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9.5. Enciphering 
Proses enciphering terhadap blok plainteks dilakukan 

setelah permutasi awal (lihat Gambar 9.1). Setiap blok plainteks 
mengalami 16 kali putaran enciphering (lihat Gambar 2). Setiap 
putaran enciphering merupakan jaringan Feistel yang secara 
matematis dinyatakan sebagai 

 
 
Diagram komputasi fungsi f diperlihatkan pada Gambar 9.5. 

 

 
E adalah fungsi ekspansi yang memperluas blok Ri – 1 yang 
panjangnya 32-bit menjadi blok 48 bit. Fungsi ekspansi 
direalisasikan dengan matriks permutasi ekspansi sbb: 
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Selanjutnya, hasil ekpansi, yaitu E(Ri – 1), yang panjangnya 48 bit 
di-XOR-kan dengan Ki yang panjangnya 48 bit menghasilkan 
vektor A yang panjangnya 48-bit: 

 
 

Vektor A dikelompokkan menjadi 8 kelompok, masing 
masing 6 bit, dan menjadi masukan bagi proses substitusi. Proses 
substitusi dilakukan dengan menggunakan delapan buah kotak-
S (S-box), S1 sampai S8. Setiap kotak-S menerima masukan 6 bit 
dan menghasilkan keluaran 4 bit. Kelompok 6 bit pertama 
menggunakan S1, kelompok 6-bit kedua menggunakan S2, dan 
seterusnya. (cara pensubstitusian dengan kotak-S sudah dijelaskan 
pada materi “Tipe dan Mode Algoritma Simetri (Bagian 3)”)  
 
Kedelapan kotak-S tersebut adalah: 
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Keluaran proses substitusi adalah vektor B yang 
panjangnya 48 bit. Vektor B menjadi masukan untuk proses 
permutasi. Tujuan permutasi adalah untuk mengacak hasil proses 
substitusi kotak-S. Permutasi dilakukan dengan menggunakan 
matriks permutasi P (P-box) sbb: 

 
 
Bit-bit P(B) merupakan keluaran dari fungsi f. Akhirnya, bit-bit 
P(B) di-XOR-kan dengan Li – 1 untuk mendapatkan Ri (lihat 
Gambar 6): 

 
Jadi, keluaran dari putaran ke-i adalah 
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9.6. Permutasi Terakhir (Inverse Initial Permutation) 
Permutasi terakhir dilakukan setelah 16 kali putaran 

terhadap gabungan blok kiri dan blok kanan. Proses permutasi 
menggunakan matriks permutasi awal balikan (inverse initial 
permutation atau IP-1 ) sbb: 

 
 
9.7. Dekripsi 

Proses dekripsi terhadap cipherteks merupakan kebalikan 
dari proses enkripsi. DES menggunakan algoritma yang sama 
untuk proses enkripsi dan dekripsi. Jika pada proses enkripsi 
urutan kunci internal yang digunakan adalah K1, K2, …, K16, maka 
pada proses dekripsi urutan kunci yang digunakan adalah K16, 
K15, …, K1.  

 
Untuk tiap putaran 16, 15, …, 1, keluaran pada setiap 

putaran deciphering adalah 

 
yang dalam hal ini, (R16, L16) adalah blok masukan awal untuk 
deciphering. Blok (R16, L16) diperoleh dengan mempermutasikan 
cipherteks dengan matriks permutasi IP-1. Pra-keluaran dari 
deciphering adalah adalah (L0, R0). Dengan permutasi awal IP akan 
didapatkan kembali blok plainteks semula. 

Tinjau kembali proses pembangkitan kunci internal pada 
Gambar 4. Selama deciphering, K16 dihasilkan dari (C16, D16) 
dengan permutasi PC-2. Tentu saja (C16, D16) tidak dapat 
diperoleh langsung pada permulaan deciphering. Tetapi karena 
(C16, D16) = (C0, D0), maka K16 dapat dihasilkan dari (C0, D0) tanpa 
perlu lagi melakukan pergeseran bit. Catatlah bahwa (C0, D0) yang 
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merupakan bit-bit dari kunci eksternal K yang diberikan 
pengguna pada waktu dekripsi.  

Selanjutnya, K15 dihasilkan dari (C15, D15) yang mana (C15, 
D15) diperoleh dengan menggeser C16 (yang sama dengan C0) dan 
D16 (yang sama dengan C0) satu bit ke kanan. Sisanya, K14 sampai 
K1 dihasilkan dari (C14, D14) sampai (C1, D1). Catatlah bahwa (Ci – 1 

,Di – 1) diperoleh dengan menggeser Ci dan Di dengan cara yang 
sama seperti pada Tabel 1, tetapi pergeseran kiri (left shift) diganti 
menjadi pergeseran kanan (right shift). 
 
9.8. Mode DES 

DES dapat dioperasikan dengan mode ECB, CBC, OFB, dan 
CFB. Namun karena kesederhanaannya, mode ECB lebih sering 
digunakan pada paket program komersil meskipun sangat rentan 
terhadap serangan.  

Mode CBC lebih kompleks daripada EBC namun 
memberikan tingkat keamanan yang lebih bagus daripada mode 
EBC. Mode CBC hanya kadang-kadang saja digunakan. 

 
9.9. Implementasi Hardware dan Software DES 

DES sudah diimplementasikan dalam bentuk perangkat 
keras. Dalam bentuk perangkat keras, DES diimplementasikan di 
dalam chip. Setiap detik chip ini dapat mengenkripsikan 16,8 juta 
blok (atau 1 gigabit per detik).  

Implementasi DES ke dalam perangkat lunak dapat 
melakukan enkripsi 32.000 blok per detik (pada komputer 
mainframe IBM 3090). 
 
9.10. Keamanan DES 

Isu-isu yang menjadi perdebatan kontroversial menyangkut 
keamanan DES:  

1. Panjang kunci  
2. Jumlah putaran  
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3. Kotak-S 
 
Panjang kunci 

Panjang kunci eksternal DES hanya 64 bit atau 8 karakter, 
itupun yang dipakai hanya 56 bit. Pada rancangan awal, panjang 
kunci yang diusulkan IBM adalah 128 bit, tetapi atas permintaan 
NSA, panjang kunci diperkecil menjadi 56 bit. Alasan 
pengurangan tidak diumumkan.  

Tetapi, dengan panjang kunci 56 bit akan terdapat 256 atau 
72.057.594.037.927.936 kemungkinan kunci. Jika diasumsikan 
serangan exhaustive key search dengan menggunakan prosesor 
paralel mencoba setengah dari jumlah kemungkinan kunci itu, 
maka dalam satu detik dapat dikerjakan satu juta serangan. Jadi 
seluruhnya diperlukan 1142 tahun untuk menemukan kunci yang 
benar. 

Tahun 1998, Electronic Frontier Foundation (EFE) merancang 
dan membuat perangkat keras khusus untuk menemukan kunci 
DES secara exhaustive search key dengan biaya $250.000 dan 
diharapkan dapat menemukan kunci selama 5 hari. Tahun 1999, 
kombinasi perangkat keras EFE dengan kolaborasi internet yang 
melibatkan lebih dari 100.000 komputer dapat menemukan kunci 
DES kurang dari 1 hari. 

 
Jumlah putaran 

Sebenarnya, delapan putaran sudah cukup untuk membuat 
cipherteks sebagai fungsi acak dari setiap bit plainteks dan setiap 
bit cipherteks. Jadi, mengapa harus 16 kali putaran?  

Dari penelitian, DES dengan jumlah putaran yang kurang 
dari 16 ternyata dapat dipecahkan dengan known-plaintext attack 
lebih mangkus daripada dengan brute force attack. 
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Kotak-S 
Pengisian kotak-S DES masih menjadi misteri tanpa ada 

alasan mengapa memilih konstanta-konstanta di dalam kotak itu. 
DES mempunyai beberapa kunci lemah (weak key). Kunci 

lemah menyebabkan kunci-kunci internal pada setiap putaran 
sama (K1 = K2 = … = K16). Akibatnya, enkripsi dua kali berturut-
turut terhadap plainteks menghasilkan kembali plainteks semula.  

Kunci lemah terjadi bila bit-bit di dalam Ci dan Di semuanya 
0 atau 1, atau setengah dari kunci seluruh bitnya 1 dan setengah 
lagi seluruhnya 0. Kunci eksternal (dalam notasi HEX) yang 
menyebabkan terjadinya kunci lemah adalah (ingat bahwa setiap 
bit kedelapan adalah bit paritas) 

 
Selain kunci lemah, DES juga mempunyai sejumlah 

pasangan kunci setengah-lemah (semiweak key). Pasangan kunci 
setengah- lemah mengenkripsikan plainteks menjadi cipherteks 
yang sama. Sehingga, satu kunci dalam pasangan itu dapat 
mendekripsi pesan yang dienkripsi oleh kunci yang lain di dalam 
pasangan itu. 
 

Kunci setengah-lemah terjadi bila:  
1. Register C dan D berisi bit-bit dengan pola 0101…0101 atau 

1010…1010  
2. Register yang lain (C atau D) berisi bit-bit dengan pola 

0000…0000, 1111…1111, 0101…0101, atau 1010…1010 
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Ada 6 pasang kunci setengah lemah (dalam notasi HEX): 
a. 01FE 01FE 01FE 01FE dan FE01 FE01 FE01 FE01  
b. 1FE0 1FE0 0EF1 0EF1 dan E01F E01F F10E F10E  
c. 01E0 01E0 01F1 01F1 dan E001 E001 F101 F101  
d. 1FFE 1FFE 0EFE 0EFE dan FE1F FE1F FE0E FE0E  
e. 011F 011F 010E 010E dan 1F01 1F01 0E01 0E01  
f. E0FE E0FE F1FE F1FE dan FEE0 FEE0 FEF1 FEF1 
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10.  
Advanced Encryption Standard 

(AES) 
10.1. Sejarah AES 

DES (Data Encryption Standard) mungkin akan berakhir 
masa penggunaannya sebagai standard enkripsi kriptografi 
simetri. DES dianggap sudah tidak aman lagi karena dengan 
perangkat keras khusus kuncinya bisa ditemukan dalam 
beberapa hari (baca materi kuliah DES). National Institute of 
Standards and Technology (NIST), sebagai agensi Departemen 
Perdagangan AS mengusulkan kepada Pemerintah Federal AS 
untuk sebuah standard kriptografi kriptografi yang baru.  

Untuk menghindari kontoversi mengenai standard yang 
baru tersebut, sebagaimana pada pembuatan DES (NSA sering 
dicurigai mempunyai “pintu belakang” untuk mengungkap 
cipherteks yang dihasilkan oleh DES tanpa mengetahui kunci), 
maka NIST mengadakan sayembara terbuka untuk membuat 
standard algoritma kriptografi yang baru sebagai pengganti DES. 
Standard tersebut kelak diberi nama Advanced Encryption 
Standard (AES).  

Persyaratan yang diajukan oleh NIST tentang algoritma 
yang baru tersebut adalah: 

1. Algoritma yang ditawarkan termasuk ke dalam kelompok 
algoritma kriptografi simetri berbasis cipher blok.  

2. Seluruh rancangan algoritma harus publik (tidak 
dirahasiakan)  
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3. Panjang kunci fleksibel: 128, 192, dan 256 bit.  
4. Ukuran blok yang dienkripsi adalah 128 bit.  
5. Algoritma dapat diimplementasikan baik sebagai software 

maupun hardware. 
 
NIST menerima 15 proposal algoritma yang masuk. 

Konferensi umum pun diselenggarakan untuk menilai keamanan 
algoritma yang diusulkan. Pada bulan Agustus 1998, NIST 
memilih 5 finalis yang didasarkan pada aspek keamanan 
algoritma, kemangkusan (efficiency), fleksibilitas, dan 
kebutughan memori (penting untuk embedded system). Finalis 
tersebut adalah:  

1. Rijndael (dari Vincent Rijmen dan Joan Daemen – Belgia, 86 
suara)  

2. Serpent (dari Ross Anderson, Eli Biham, dan Lars Knudsen 
Inggris, Israel, dan Norwegia, 59 suara).  

3. Twofish (dari tim yang diketuai oleh Bruce Schneier – USA, 
31 suara)  

4. RC6 (dari Laboratorium RSA – USA, 23 suara)  
6. MARS (dari IBM, 13 suara)  

 
Pada bulan Oktober 2000, NIST mengumumkan untuk 

memilih Rijndael (dibaca: Rhine-doll), dan pada bulan November 
2001, Rijndael ditetapkan sebagai AES, dan diharapkan Rijndael 
menjadi standard kriptografi yang dominan paling sedikit selama 
10 tahun. 

 
10.2. Panjang Kunci dan Ukuran Blok Rijndael 

Rijndael mendukung panjang kunci 128 bit sampai 256 bit 
dengan step 32 bit. Panjang kunci dan ukuran blok dapat dipilih 
secara independen. Setiap blok dienkripsi dalam sejumlah 
putaran tertentu, sebagaimana halnya pada DES. Karena AES 
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menetapkan panjang kunci adalah 128, 192, dan 256, maka 
dikenal AES-128, AES-192, dan AES-256. 

 

 
Catatan: 1 word = 32 bit 
 

Secara de-fakto, hanya ada dua varian AES, yaitu AES-128 
dan AES-256, karena akan sangat jarang pengguna menggunakan 
kunci yang panjangnya 192 bit. Karena AES mempunyai panjang 
kunci paling sedikit 128 bit, maka AES tahan terhadap serangan 
exhaustive key search dengan teknologi saat ini. Dengan panjang 
kunci 128-bit, maka terdapat sebanyak 

 
kemungkinan kunci.  
 

Jika digunakan komputer tercepat yang dapat mencoba 1 
juta kunci setiap detik, maka akan dibutuhkan waktu 5,4 × 1024 
tahun untuk mencoba seluruh kemungkinan kunci. Jika 
digunakan komputer tercepat yang dapat mencoba 1 juta kunci 
setiap milidetik, maka akan dibutuhkan waktu 5,4 × 1018 tahun 
untuk mencoba seluruh kemungkinan kunci. 
 
10.3. Algoritma Rijndael 

Seperti pada DES, Rijndael menggunakan substitusi dan 
permutasi, dan sejumlah putaran (cipher berulang) setiap putaran 
mengunakan kunci internal yang berbeda (kunci setiap putaran 
disebut round key). Tetapi tidak seperti DES yang berorientasi bit, 



Kriptografi dan Sekuriti Sistem128
128 

Rijndael beroperasi dalam orientasi byte (untuk memangkuskan 
implementasi algoritma ke dalam software dan hardware).  

Garis besar Algoritma Rijndael yang beroperasi pada blok 
128-bit dengan kunci 128-bit adalah sebagai berikut (di luar proses 
pembangkitan round key): 

1. AddRoundKey: melakukan XOR antara state awal 
(plainteks) dengan cipher key. Tahap ini disebut juga initial 
round.  

2. Putaran sebanyak Nr – 1 kali. Proses yang dilakukan pada 
setiap putaran adalah: 
a. SubBytes: substitusi byte dengan menggunakan tabel 

substitusi (S-box).  
b. ShiftRows: pergeseran baris-baris array state secara 

wrapping.  
c. MixColumns: mengacak data di masing-masing kolom 

array state.  
d. AddRoundKey: melakukan XOR antara state sekarang 

round key. 
3. Final round: proses untuk putaran terakhir: 

a. SubBytes  
b. ShiftRows  
c. AddRoundKey 
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Versi 1: (putaran terakhir diperlakukan khusus) 
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Versi 2: (proses pada setiap putaran sama) 

 
 
Algoritma Rijndael mempunyai 3 parameter:  

1. plaintext : array yang berukuran 16-byte, yang berisi data 
masukan.  

2. ciphertext : array yang berukuran 16-byte, yang berisi hasil 
enkripsi. 

3. key : array yang berukuran 16-byte, yang berisi kunci 
ciphering (disebut juga cipher key).  

 
Dengan 16 byte, maka baik blok data dan kunci yang berukuran 
128-bit dapat disimpan di dalam ketiga array tersebut (128 = 16 × 
8). 
Selama kalkulasi plainteks menjadi cipherteks, status sekarang 
dari data disimpan di dalam array of bytes dua dimensi, state, 
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yang berukuran NROWS × NCOLS. Untuk blok data 128-bit, 
ukuran state adalah 4 × 4.  
 
Elemen array state diacu sebagai S[r,c], dengan 0 ≤ r < 4 dan 0 ≤ c 
< Nb (Nb adalah panjang blok dibagi 32. Pada AES 128, Nb = 
128/32 = 4). 

 
 

Pada awal enkripsi, 16-byte data masukan, in0, in1, …, in15 
disalin ke dalam array state (direalisasikan oleh fungsi 
CopyPlaintextToState(state, plaintext)) seperti diilustrasikan 
sebagai berikut: 

 
Operasi enkripsi/dekripsi dilakukan terhadap array S, dan 
keluarannya ditampung didalam array out. 
 
Skema penyalinan array masukan in ke array S: 
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Skema penyalinan array S ke array keluaran out: 

 
 

Contoh: (elemen state dan kunci dalam notasi HEX) 

 
 

10.3.1. Transformasi SubBytes() 
Transformasi SubBytes() memetakan setiap byte dari array 

state dengan menggunakan tabel substiusi S-box. Tidak seperti 
DES yang mempunyai S-box berbeda pada setiap putaran, AES 
hanya mempunyai satu buah S-box.  
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Tabel S-box yang digunakan adalah: 

 
 

Cara pensubstitusian adalah sebagai berikut: untuk setiap 
byte pada array state, misalkan S[r, c] = xy, yang dalam hal ini xy 
adalah digit heksadesimal dari nilai S[r, c], maka nilai 
substitusinya, dinyatakan dengan S’[r, c], adalah elemen di dalam 
S-box yang merupakan perpotongan baris x dengan kolom y.  

 
Misalnya S[0, 0] = 19, maka S’[0, 0] = d4 
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Contoh: 

 
 

10.3.2. Transformasi ShiftRows() 
Transformasi ShiftRows() melakukan pergeseran secara 

wrapping (siklik) pada 3 baris terakhir dari array state. Jumlah 
pergeseran bergantung pada nilai baris (r). Baris r = 1 digeser 
sejauh 1 byte, baris r = 2 digeser sejauh 2 byte, dan baris r = 3 
digeser sejauh 3 byte. Baris r = 0 tidak digeser. 
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Contoh : 
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10.3.3. Transformasi MixColumns() 
Transformasi MixColumns() mengalikan setiap kolom dari 

array state dengan polinom a(x) mod (x4 + 1). Setiap kolom 
diperlakukan sebagai polinom 4-suku pada GF(28). 
 
a(x) yang ditetapkan adalah: 

 
 
Transformasi ini dinyatakan sebagai perkalian matriks: 
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Contoh : 

 
10.3.4. Transformasi AddRoundKey() 

Transformasi ini melakukan operasi XOR terhadap sebuah 
round key dengan array state, dan hasilnya disimpan di array 
state. 
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Contoh: 

 
 
XOR-kan kolom pertama state dengan kolom pertama round key: 

 
Hasil AddRoundKey() terhadap seluruh kolom: 
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10.3.5. Ekspansi Kunci 
Algoritma AES mengambil cipher key, K, yang diberikan 

oleh pengguna, dan memanggil fungsi KeyExpansion() untuk 
membangkitkan sejumlah round key (banyaknya round key 
bergantung pada jumlah putaran). 
 
Contoh: 

 
Proses pembangkitan kunci cukup kompleks, dan tidak dibahas 
di sini. URL yang terkait dengan AES:  

1. AES Homepage, http://www.nist.gov/CryptoToolkit  
2. J. Daemen, V. Rijmen, AES Proposal: Rijndael, 

http://www.esat.kuleuven.ac.be/~rizmen/ 
 
Beberapa algoritma kriptografi simetri: 
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11.  
Sistem Kriptografi Kunci-Publik 

11.1. Pendahuluan 
Sampai akhir tahun 1970, hanya ada sistem kriptografi 

simetri. Karena sistem kriptografi simetri menggunakan kunci 
yang sama untuk enkripsi dan dekripsi, maka hal ini 
mengimplikasikan dua pihak yang berkomunikasi saling 
mempercayai. Kedua pihak harus menjaga kerahasiaan kunci 
(sehingga, junci enkripsi/dekripsi disebut juga secret key)  

Pada sistem kriptografi kunci-publik, kunci kriptografi 
dibuat sepasang, satu kunci untuk enkripsi dan satu kunci untuk 
dekripsi (Gambar 11.1);  

- Kunci untuk enkripsi diumumkan kepada publik oleh 
karena itu tidak rahasia sehingga dinamakan kunci publik 
(public-key), disimbolkan dengan e.  

- Kunci untuk dekripsi bersifat rahasia sehingga dinamakan 
kunci privat (private key), disimbolkan dengan d.  
Karena ada kunci enkripsi ≠ kunci dekripsi, maka sistem 

kriptografi kunci-publik kadang-kadang disebut juga sistem 
kriptografi asimetri. 

 
 

Ket: e = public key, d = private key 
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Sistem kriptografi kunci-publik didasarkan pada fakta:  
1. Komputasi untuk enkripsi/dekripsi pesan mudah dilakukan.  
2.Secara komputasi hampir tidak mungkin (infeasible) 
menurunkan kunci privat, d, bila diketahui kunci publik, e, 
pasangannya. 
 
Kedua fakta di atas analog dengan:  

• Perkalian vs pemfaktoran 
Mengalikan dua buah bilangan prima, a × b = n, mudah, 
tetapi memfaktorkan n menjadi faktor-faktor primanya sulit.  
Contoh:  31 × 47 = 1457  (perkalian)  
 1457 = ? × ?  (pemfaktoran) 
 

• Perpangkatan vs logaritmik 
Melakukan perpangkatan, y = ax, mudah, tetapi menghitung 
x = a log y sulit jika a tidak diketahui.  
Contoh:  125 = 248832  (perpangkatan)  
 x = a log 248832 = ?  (logaritmik) 

 
11.2. Konsep Kriptografi Kunci-Publik 

Konsep kriptografi kunci-publik sederhana dan elegan, 
tetapi mempunyai konsekuensi penggunaan yang hebat. 
Misalkan E adalah fungsi enkripsi dan D adalah fungsi dekripsi. 
Misalkan (e, d) adalah pasangan kunci untuk enkripsi dan 
dekripsi sedemikian sehingga 

 
untuk suatu plainteks m dan cipherteks c. 
 

Kedua persamaan ini menyiratkan bahwa dengan 
mengetahui e dan c, maka secara komputasi hampir tidak 
mungkin menemukan m. Asumsi lainnya, dengan mengetahui e, 
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secara komputasi hampir tidak mungkin menurunkan d. Ee 
digambarkan sebagai fungsi pintu-kolong (trapdoor) satu arah 
dengan d adalah informasi trapdoor yang diperlukan untuk 
menghitung fungsi inversinya, D, yang dalam hal ini membuat 
proses dekripsi dapat dilakukan. 

Konsep di atas menjadi penting bila kriptografi kunci-
publik digunakan untuk mengamankan pertukaran pesan dari 
dua entitas yang berkomunikasi.  

Misalkan Alice berkomunikasi dengan Bob. Bob memilih 
pasangan kunci (e, d). Bob mengirimkan kunci enkripsi e (kunci 
publik) kepada Alice melalui sembarang saluran tetapi tetap 
menjaga kerahasiaan kunci dekripsinya, d (kunci privat).  

Kemudian, Alice ingin mengirim pesan m kepada Bob. 
Alice mengenkripsikan pesan m dengan menggunakan kunci 
publik Bob, untuk mendapatkan c = Ee(m), lalu mengirimkan c 
melalui saluran komunikasi (yang tidak perlu aman). Bob 
mendekripsi cipherteks c dengan menggunakan kunci privatnya 
untuk memperoleh m = Dd(c).  

Perhatikan skema komunikasi dengan kriptografi kunci 
publik pada Gambar 11.2. Gambar ini memperlihatkan perbedaan 
mendasar sistem asimetri dengan sistem simetri. Di sini kunci 
enkripsi dikirim kepada Alice melalui saluran yang tidak perlu 
aman (unsecure channel). Saluran yang tidak perlu aman ini 
mungkin sama dengan saluran yang digunakan untuk mengirim 
cipherteks. 
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Sistem kriptografi kunci-publik juga cocok untuk kelompok 

pengguna di lingkungan jaringan komputer (LAN/WAN). Setiap 
pengguna jaringan mempunyai pasangan kunci publik dan kunci 
privat yang bersuaian. Kunci publik, karena tidak rahasia, 
biasanya disimpan di dalam basisdata kunci yang dapat diakses 
oleh pengguna lain. Jika ada pengguna yang hendak berkirim 
pesan ke pengguna lainnya, maka ia ia perlu mengetahui kunci 
publik penerima pesan melalui basisdata kunci ini lalu 
menggunakannya untuk mengenkripsi pesan. Hanya penerima 
pesan yang berhak yang dapat mendekripsi pesan karena ia 
mempunyai kunci privat. 

Dengan sistem kriptografi kunci-publik, tidak diperlukan 
pengiriman kunci privat melalui saluran komunikasi khusus 
sebagaimana pada sistem kriptografi simetri. Meskipun kunci 
publik diumumkan ke setiap orang di dalam kelompok, namun 
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kunci publik perlu dilindungi agar otentikasinya terjamin 
(misalnya tidak diubah oleh orang lain). 
 
11.3. Kriptografi Simetri vs Kriptografi  Asimetri 

Baik kriptografi simetri maupun kriptografi asimetri (kunci 
publik), keduanya mempunyai kelebihan dan kelemahan. 

 
Kelebihan kriptografi simetri: 

1. Algoritma kriptografi simetri dirancang sehingga proses 
enkripsi/dekripsi membutuhkan waktu yang singkat.  

2. Ukuran kunci simetri relatif pendek.  
3. Algoritma kriptografi simetri dapat digunakan untuk 

membangkitkan bilangan acak.  
Algorima kriptografi simetri dapat disusun untuk 
menghasilkan cipher yang lebih kuat.  

4. Otentikasi pengirim pesan langsung diketahui dari 
cipherteks yang diterima, karena kunci hanya diketahui 
oleh pengirim dan penerima pesan saja. 

 
Kelemahan kriptografi simetri:  

1. Kunci simetri harus dikirim melalui saluran yang aman. 
Kedua entitas yang berkomunikasi harus menjaga 
kerahasisan kunci ini. 

2. Kunci harus sering diubah, mungkin pada setiap sesi 
komunikasi. 

 
Kelebihan kriptografi kunci-publik (asimetri):  

1. Hanya kunci privat yang perlu dijaga kerahasiaannya oleh 
seiap entitas yang berkomuniaksi (tetapi, otentikasi kunci 
publik tetap harus terjamin). Tidak ada kebutuhan 
mengirim kunci kunci privat sebagaimana pada sistem 
simetri.  
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2. Pasangan kunci publik/kunci privat tidak perlu diubah, 
bahkan dalam periode waktu yang panjang.  

3. Dapat digunakan untuk mengamankan pengiriman kunci 
simetri.  

5. Beberapa algoritma kunci-publik dapat digunakan untuk 
memberi tanda tangan digital pada pesan (akan dijelaskan 
pada materi kuliah selanjutnya) 

 
Kelemahan kriptografi kunci-publik (asimetri): 

1. Enkripsi dan dekripsi data umumnya lebih lambat daripada 
sistem simetri, karena enkripsi dan dekripsi menggunakan 
bilangan yang besar dan melibatkan operasi perpangkatan 
yang besar.  

2. Ukuran cipherteks lebih besar daripada plainteks (bisa dua 
sampai empat kali ukuran plainteks).  

3. Ukuran kunci relatif lebih besar daripada ukuran kunci 
simetri.  

4. Karena kunci publik diketahui secara luas dan dapat 
digunakan setiap orang, maka cipherteks tidak memberikan 
informasi mengenai otentikasi pengirim.  

6. Tidak ada algoritma kunci-publik yang terbukti aman 
(sama seperti block cipher). Kebanyakan aalgoriam 
mendasakan keamanannya pada sulitnya memecahkan 
persoalan-persoalan aritmetik (pemfaktoran, logaritmik, 
dsb) yang menjadi dasar pembangkitan kunci. 

 
11.4. Aplikasi Kriptografi Knci-Publik 

Aplikasi kriptogafi kunci-publik dapat dibagi menjadi 3 
kategori: 

1. Enkripsi/dekripsi 
Seperti pada algoritma kriptografi simetri, algoritma kunci-
publik dapat digunakan untuk menjaga kerahasiaan pesan 
(provide confidentiality/secrecy).  



11. Sistem Kriptografi Kunci-Publik 147
147 

Contoh algoritma: RSA, Knapsack, Rabin, ElGamal 
 
2. Digital signatures 

Algoritma kriptografi kunci-publik dapat digunakan untuk 
membuktikan otentikasi pesan maupun otentikasi pengirim 
(provide authentication)  
Contoh algoritma: RSA, DSA, ElGamal, GOST 

 
3. Pertukaran kunci (key exchange) 

Algoritma kriptografi kunci-publik dapat digunakan untuk 
pengiriman kunci simetri (session keys)  
Contoh algoritma: RSA, Diffie-Hellman 

 
Beberapa algoritma kriptografi kunci-publik cocok 

digunakan untuk ketiga macam kategori aplikasi (misalnya RSA), 
beberapa algoritma hanya ditujukan untuk aplikasi spesifik 
(misalya DSA untuk digital signature). 
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12.  
Algoritma RSA dan ElGamal 

12.1. Pendahuluan 
Dari sekian banyak algoritma kriptografi kunci-publik yang 

pernah dibuat, algoritma yang paling populer adalah algoritma 
RSA. Algoritma RSA dibuat oleh 3 orang peneliti dari MIT 
(Massachussets Institute of Technology) pada tahun 1976, yaitu: 
Ron (R)ivest, Adi (S)hamir, dan Leonard (A)dleman.  

Keamanan algoritma RSA terletak pada sulitnya 
memfaktorkan bilangan yang besar menjadi faktor-faktor prima. 
Pemfaktoran dilakukan untuk memperoleh kunci privat. Selama 
pemfaktoran bilangan besar menjadi faktor faktor prima belum 
ditemukan algoritma yang mangkus, maka selama itu pula 
keamanan algoritma RSA tetap terjamin. 
 
12.2. Properti Algoritma RSA 
Besaran-besaran yang digunakan pada algoritma RSA: 
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12.3. Perumusan Algoritma RSA 
Algoritma RSA didasarkan pada teorema Euler (lihat bahan 

kuliah Teori Bilangan) yang menyatakan bahwa 
 (12.1) 

yang dalam hal ini,  
1. a harus relatif prima terhadap n. 
2. f(n) = n(1 – 1/p1)(1 – 1/p2) … (1 – 1/pr), yang dalam hal ini p1, 

p2, …, pr adalah faktor prima dari n. 
 
f(n) adalah fungsi yang menentukan berapa banyak dari bilangan-
bilangan 1, 2, 3, …, n yang relatif prima terhadap n.  
Berdasarkan sifat ak ≡ bk (mod n) untuk k bilangan bulat ≥ 1, maka 
persamaan (12.1) dapat ditulis menjadi 
 

atau 

 (12.2) 

 

Bila a diganti dengan m, maka persamaan (12.2) menjadi 
 (12.3) 

 

Berdasarkan sifat ac ≡ bc (mod n), maka bila persamaan (1.3) 
dikali dengan m menjadi:  

 (12.4) 

 

yang dalam hal ini m relatif prima terhadap n. 
Misalkan e dan d dipilih sedemikian sehingga 

 (12.5) 

Atau 

 (12.6) 
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Sulihkan (12.6) ke dalam persamaan (12.4) menjadi: 
 (12.7) 

 

Persamaan (12.7) dapat ditulis kembali menjadi 
 (12.8) 
 

yang artinya, perpangkatan m dengan e diikuti dengan 
perpangkatan dengan d menghasilkan kembali m semula. 
 
Berdasarkan persamaan (12.8), maka enkripsi dan dekripsi 
dirumuskan sebagai berikut: 

 (12.9) 
  

  (12.10) 
 

Karena e ⋅ d = d ⋅ e, maka enkripsi diikuti dengan dekripsi ekivalen 
dengan dekripsi diikuti enkripsi: 

 (12.11) 

 
Oleh karena md mod n ≡ (m + jn)d mod n untuk sembarang 
bilangan bulat j, maka tiap plainteks m, m + n, m + 2n, …, 
menghasilkan cipherteks yang sama. Dengan kata lain, 
transformasinya dari banyak ke satu.  
Agar transformasinya satu-ke-satu, maka m harus dibatasi dalam 
himpunan {0, 1, 2, …, n – 1} sehingga enkripsi dan dekripsi tetap 
benar seperti pada persamaan (12.8) dan (12.9). 
 
12.4. Algoritma Membangkitkan Pasangan Kunci 

1. Pilih dua buah bilangan prima sembarang, p dan q.  
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2. Hitung n = p ⋅ q (sebaiknya p ≠ q, sebab jika p = q maka n = 
p2 sehingga p dapat diperoleh dengan menarik akar pangkat 
dua dari n).  

3. Hitung (n) = (p – 1)(q – 1).  
4. Pilih kunci publik, e, yang relatif prima terhadap (n).  
5. Bangkitkan kunci privat dengan menggunakan persamaan 

(12.5), yaitu e ⋅ d ≡ 1 (mod (n)). 
 
Perhatikan bahwa e ⋅ d ≡ 1 (mod (n)) ekivalen dengan e ⋅ d = 1 + 
k(n), sehingga d dapat dihitung dengan 

 (12.12) 
 

Akan terdapat bilangan bulat k yang memberikan bilangan bulat 
d. 
 
Hasil dari algoritma di atas:  

- Kunci publik adalah pasangan (e, n)  

- Kunci privat adalah pasangan (d, n)  
Catatan: n tidak bersifat rahasia, namun ia diperlukan pada perhitungan 
enkripsi/dekripsi. 
 
Contoh 12.1. Misalkan A akan membangkitkan kunci publik dan 
kunci privat miliknya. A memilih p = 47 dan q = 71 (keduanya 
prima).  
Selanjutnya, A menghitung 

 
dan 

 
A memilih kunci publik e = 79, karena 79 relatif prima dengan 
3220. A mengumumkan nilai e dan n.  



12. Alogaritma RSA dan ElGamal 153
153 

Selanjutnya A menghitung kunci dekripsi d seperti yang 
dituliskan pada langkah instruksi 5 dengan menggunakan 
persamaan (12.12), 

 
Dengan mencoba nilai-nilai k = 1, 2, 3, …, diperoleh nilai d yang 
bulat adalah 1019. Ini adalah kunci privat untuk mendekripsi 
pesan. Kunci ini harus dirahasiakan oleh A.  
 
Kunci publik: (e = 79, n = 3337)  
Kunci privat: (d = 1019, n = 3337) 
 
12.5. Algoritma Enkripsi/Dekripsi 
Enkripsi  

1. Ambil kunci publik penerima pesan, e, dan modulus n.  
2. Nyatakan plainteks m menjadi blok-blok m1, m2, …, 

sedemikian sehingga setiap blok merepresentasikan nilai di 
dalam selang [0, n – 1].  

3. Setiap blok mi dienkripsi menjadi blok ci dengan rumus  

 
 

Dekripsi  
1. Setiap blok cipherteks ci didekripsi kembali menjadi blok mi 

dengan rumus mi = ci d mod n. 
 
Contoh 12.2. Misalkan B mengirim pesan kepada A. Pesan 
(plainteks) yang akan dikirim oleh A adalah 

 
atau dalam sistem desimal (pengkodean ASCII) adalah 
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B memecah m menjadi blok yang lebih kecil, misalnya m dipecah 
menjadi enam blok yang berukuran 3 digit: 

 
 
Nilai-nilai mi ini masih terletak di dalam selang [0, 3337 – 1] agar 
transformasi menjadi satu-ke-satu. 
B mengetahui kunci publik A adalah e = 79 dan n = 3337. A dapat 
mengenkripsisikan setiap blok plainteks sebagai berikut: 

 
 
Jadi, cipherteks yang dihasilkan adalah 

 
 
Dekripsi dilakukan dengan menggunakan kunci privat 

 
 
Blok-blok cipherteks didekripsikan sebagai berikut: 

 
 
Blok plainteks yang lain dikembalikan dengan cara yang serupa. 
Akhirnya kita memperoleh kembali plainteks semula 

 
yang dalam sistem pengkodean ASCII adalah 
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12.6. Keamanan RSA 
Kamanan algoritma RSA didasarkan pada sulitnya 

memfaktorkan bilangan besar menjadi fakto-faktor primanya.  
Masalah pemfaktoran: Faktorkan n, yang dalam hal ini n 

adalah hasil kali dari dua atau lebih bilangan prima.  
Pada RSA, masalah pemfaktoran berbunyi: Faktorkan n 

menjadi dua faktor primanya, p dan q, sedemikian sehingga n = p 
⋅ q. 

Sekali n berhasil difaktorkan menjadi p dan q, maka (n) = 
(p – 1) (q–1) dapat dihitung. Selanjutnya, karena kunci enkrispi e 
diumumkan (tidak rahasia), maka kunci dekripsi d dapat dihitung 
dari persamaan e ⋅ d ≡ 1 (mod (n)). 

Penemu algoritma RSA menyarankan nilai p dan q 
panjangnya lebih dari 100 digit. Dengan demikian hasil kali n = p 
× q akan berukuran lebih dari 200 digit.  

Menurut Rivest dan kawan-kawan, usaha untuk mencari 
faktor prima dari bilangan 200 digit membutuhkan waktu 
komputasi selama 4 milyar tahun, sedangkan untuk bilangan 500 
digit membutuhkan waktu 1025 tahun! (dengan asumsi bahwa 
algoritma pemfaktoran yang digunakan adalah algoritma yang 
tercepat saat ini dan komputer yang dipakai mempunyai 
kecepatan 1 milidetik).  

Untunglah algoritma yang paling mangkus untuk 
memfaktorkan bilangan yang besar belum ditemukan. Selama 300 
tahun para matematikawan mencoba mencari faktor bilangan 
yang besar namun tidak banyak membuahkan hasil. Semua bukti 
yang diketahui menunjukkan bahwa upaya pemfaktoran itu lura 
biasa sulit. 

Fakta inilah yang membuat algoritma RSA tetap dipakai 
hingga saat ini. Selagi belum ditemukan algoritma yang mangkus 
untuk memfaktorkan bilangan bulat menjadi faktor primanya, 
maka algoritma RSA tetap direkomendasikan untuk 
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mengenkripsi pesan. Untuk informasi RSA lebih lanjut, kunjungi 
situs web www.rsasecurity.com 

 
12.7. Algoritma ElGamal 

Algoritma ElGamal juga adalah algoritma kriptografi kunci 
publik. Algoritma ini pada mulanya digunakan untuk digital 
signature, namun kemudian dimodifikasi sehingga juga bisa 
digunakan untuk enkripsi dan dekripsi. Keamanan algoritma ini 
terletak pada sulitnya menghitung logaritma diskrit. Masalah 
logaritma diskrit: Jika p adalah bilangan prima dan g dan y adalah 
sembarang bilangan bulat. Carilah x sedemikian sehingga gx ≡ y 
(mod p) 

Besaran-besaran yang digunakan di dalam algoritma 
ElGamal adalah:  

1. Bilangan prima, p  (tidak rahasia) 
2. Bilangan acak, g ( g < p)  (tidak rahasia) 
3. Bilangan acak, x (x < p)  (rahasia, kunci privat) 
4. y = gx mod p  (tidak rahasia, k. publik) 
5. m (plainteks)  (rahasia) 
6. a dan b (cipherteks (tidak rahasia) 

 
Algoritma Membangkitkan Pasangan Kunci 

1. Pilih sembarang bilangan prima p ( p dapat di-share di 
antara anggota kelompok)  

2. Pilih dua buah bilangan acak, g dan x, dengan syarat g < p 
dan 1 ≤ x ≤ p – 2  

3. Hitung y = gx mod p. 
 
Algoritma Enkripsi/Dekripsi 
Kunci publik: tripel (y, g, p)  
Kunci privat: pasangan (x, p)  
Catatan: g dan p tidak rahasia, namun diperlukan pada perhitungan 
enkripsi/dekripsi (lihat algoritma enkripsi/dekripsi di bawah). 
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Algoritma Enkripsi/Dekripsi 
Enkripsi: 

1. Susun plainteks menjadi blok-blok m1, m2, …, sedemikian 
sehingga setiap blok merepresentasikan nilai di dalam 
selang [0, p – 1].  

2. Pilih bilangan acak k, yang dalam hal ini 1 ≤ k ≤ p – 2.  
3. Setiap blok m dienkripsi dengan rumus 

 
Pasangan a dan b adalah cipherteks untuk blok pesan m. 
Jadi, ukuran cipherteks dua kali ukuran plainteksnya. 

Dekripsi 
Gunakan kunci privat x untuk mendekripsi a dan b menjadi 
plainteks m dengan persamaan: 

 
yang berarti bahwa plainteks dapat ditemukan kembali dari 
pasangan cipherteks a dan b) 
 
Contoh 15.3. Misalkan A ingin membangkitkan pasangan 
kuncinya. A memilih p = 2357, g = 2, dan x = 1751.  
A menghitung 

 
 
Jadi, kunci publik A adalah (y = 1185, g = 2, p = 2357) dan kunci 
privatnya adalah (x = 1751, p = 2357). 
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Enkripsi: Misalkan B ingin mengirim plainteks m = 2035 kepada 
A (nilai m masih berada di dalam selang [0, 2357 – 1]).  
B memilih bilangan acak k = 1520 (nilai k masih berada di dalam 
selang [0, 2357 – 1]).  
 
B menghitung 

 
 
Jadi, cipherteks yang dihasilkan adalah (1430, 697). B mengirim 
cipherteks ini ke A.  
Dekripsi: A mendekripsi cipherteks dari B dengan melakukan 
perhitungan sebagai berikut:  

 
 
Paten 

Algoritma ElGamal tidak dipatenkan. Tetapi, algoritma ini 
didasarkan pada algoritma Diffie-Hellman, sehingga hak paten 
algoritam Diffie-Hellman juga mencakup algoritma ElGamal. 
Untunglah hak paten algoritma Diffie-Hellman berakhir pada 
bulan April 1997, sehingga algoritma ElGamal dapat 
diimplementasikan untuk aplikasi komersil. 
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13.  
Algoritma Knapsack 

13.1. Algoritma ElGamal 
Algoritma Knapsack juga adalah algoritma kriptografi 

kunci publik. Keamanan algoritma ini terletak pada sulitnya 
memecahkan persoalan knapsack (Knapsack Problem). Knapsack 
artinya karung/kantung. Karung mempunyai kapasitas muat 
terbatas. Barang-barang dimasukkan ke dalam karung hanya 
sampai batas kapasitas maksimum karung saja.  
 
Knapsack Problem:  

Diberikan bobot knapsack adalah M. Diketahui n buah 
objek yang masing-masing bobotnya adalah w1, w2, …, wn. 
Tentukan nilai bi sedemikian sehingga 

 (13.1) 

  

yang dalam hal ini, bi bernilai 0 atau 1. Jika bi = 1, berarti objek i 
dimasukkan ke dalam knapsack, sebaliknya jika bi = 0, objek i 
tidak dimasukkan. 
 
Dalam teori algoritma, persoalan knapsack termasuk ke dalam 
kelompok NP-complete. Persoalan yang termasuk NP complete 
tidak dapat dipecahkan dalam orde waktu polinomial. 
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13.2. Algoritma Knapsack Sederhana 
Ide dasar dari algoritma kriptografi knapsack adalah 

mengkodekan pesan sebagai rangkaian solusi dari dari persoalan 
knapsack. Setiap bobot wi di dalam persoalan knapsack 
merupakan kunci privat, sedangkan bit-bit plainteks menyatakan 
bi. 
Contoh 13.1. Misalkan n = 6 dan w1 = 1, w2 = 5, w3 = 6, w4 = 11, w5 
= 14, dan w6 = 20. 

 
 
Plainteks dibagi menjadi blok yang panjangnya n, kemudian 
setiap bit di dalam blok dikalikan dengan wi yang 
berkorepsonden sesuai dengan persamaan (1): 
 

 
Sayangnya, algoritma knapsack sederhana di atas hanya dapat 
digunakan untuk enkripsi, tetapi tidak dirancang untuk dekripsi. 
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Misalnya, jika diberikan kriptogram = 32, maka tentukan b1, b2, 
…, b6 sedemikian sehingga 
 

 
 
Solusi persamaan (2) ini tidak dapat dipecahkan dalam orde 
waktu polinomial dengan semakin besarnya n (dengan catatan 
barisan bobot tidak dalam urutan menaik). Namun, hal inilah 
yang dijadikan sebagai kekuatan algoritma knapsack. 
 
13.3. Superincreasing Knapsack 

Superincreasing knapsack adalah persoalan knapsack yang 
dapat dipecahkan dalam orde O(n) (jadi, polinomial). Ini adalah 
persoalan knapsack yang mudah sehingga tidak disukai untuk 
dijadikan sebagai algoritma kriptografi yang kuat.  

Jika senarai bobot disebut barisan superincreasing, maka 
kita dapat membentuk superincreasing knapsack. Barisan 
superincreasing adalah suatu barisan di mana setiap nilai di 
dalam barisan lebih besar daripada jumlah semua nilai 
sebelumnya.  
 
Misalnya {1, 3, 6, 13, 27, 52} adalah barisan superincreasing, tetapi 
{1, 3, 4, 9, 15, 25} bukan. 
Solusi dari superincreasing knapsack (yaitu b1, b2, …, bn) mudah 
dicari sebagai berikut (berarti sama dengan mendekripsikan 
cipherteks menjadi plainteks semula): 

1. Jumlahkan semua bobot di dalam barisan.  
2. Bandingkan bobot total dengan bobot terbesar di dalam 

barisan. Jika bobot terbesar lebih kecil atau sama dengan 
bobot total, maka ia dimasukkan ke dalam knapsack, jika 
tidak, maka ia tidak dimasukkan.  

3. Kurangi bobot total dengan bobot yang telah dimasukkan, 
kemudian bandingkan bobot total sekarang dengan bobot 
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terbesar selanjutnya. Demikian seterusnya sampai seluruh 
bobot di dalam barisan selesai dibandingkan.  

4. Jika bobot total menjadi nol, maka terdapat solusi persoalan 
superincreasing knapsack , tetapi jika tidak nol, maka tidak 
ada solusinya. 

 
Contoh 13.2. Misalkan bobot-bobot yang membentuk barisan 
superincreasing adalah {2, 3, 6, 13, 27, 52}, dan diketahui bobot 
knapsack (M) = 70. Kita akan mencari b1, b2, …, b6 sedemikian 
sehingga 

 
 
Caranya sebagai berikut:  

(i) Bandingkan 70 dengan bobot terbesar, yaitu 52. Karena 
52 ≤ 70, maka 52 dimasukkan ke dalam knapsack.  

(ii) Bobot total sekarang menjadi 70 – 52 = 18. Bandingkan 18 
dengan bobot terbesar kedua, yaitu 27. Karena 27 > 18, 
maka 27 tidak dimasukkan ke dalam knapsack.  

(iii) Bandingkan 18 dengan bobot terbesar berikutnya, yaitu 
13. Karena 13 ≤ 18, maka 13 dimasukkan ke dalam 
knapsack.  

(iv) Bobot total sekarang menjadi 18 – 13 = 5. 
(v) Bandingkan 5 dengan bobot terbesar kedua, yaitu 6. 

Karena 6 > 5, maka 6 tidak dimasukkan ke dalam 
knapsack.  

(vi) Bandingkan 5 dengan bobot terbesar berikutnya, yaitu 3. 
Karena 3 ≤ 5, maka 3 dimasukkan ke dalam knapsack.  

(vii) Bobot total sekarang menjadi 5 – 3 = 2.  
(viii) Bandingkan 2 dengan bobot terbesar berikutnya, yaitu 2. 

Karena 2 ≤ 2, maka 2 dimasukkan ke dalam knapsack.  
(ix) Bobot total sekarang menjadi 2 – 2 = 0. 
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Karena bobot total tersisa = 0, maka solusi persoalan 
superincreasing knapsack ditemukan.  
Barisan bobot yang dimasukkan ke dalam knapsack adalah 

 
Sehingga 

 
 
Dengan kata lain, plainteks dari kriptogram 70 adalah 110101. 
 
13.4. Algoritma Knapsack Kunci Publik 

Algoritma superincreasing knapsack adalah algoritma yang 
lemah, karena cipherteks dapat didekripsi menjadi plainteksnya 
secara mudah dalam waktu lanjar (O(n)).  

Algoritma non-superincreasing knapsack atau normal 
knapsack adalah kelompok algoritma knapsack yang sulit (dari 
segi komputasi) karena membutuhkan waktu dalam orde 
eksponensial untuk memecahkannya. 

Namun, superincreasing knapsack dapat dimodifikasi 
menjadi non-superincreasing knapsack dengan menggunakan 
kunci publik (untuk enkripsi) dan kunci privat (untuk dekripsi). 
Kunci publik merupakan barisan non superincreasing sedangkan 
kunci privat tetap merupakan barisan superincreasing. 
Modifikasi ini ditemukan oleh Martin Hellman dan Ralph Merkle. 
Cara membuat kunci publik dan kunci privat:  

1. Tentukan barisan superincreasing. 
2. Kalikan setiap elemen di dalam barisan tersebut dengan n 

modulo m. Modulus m seharusnya angka yang lebih besar 
daripada jumlah semua elemen di dalam barisan, 
sedangkan pengali n seharusnya tidak mempunyai faktor 
persekutuan dengan m. 
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3. Hasil perkalian akan menjadi kunci publik sedangkan 
barisan superincreasing semula menjadi kunci privat. 

Contoh 13.3. Misalkan barisan superincreasing adalah {2, 3, 6, 13, 
27, 52), m = 105, dan n = 31.  
Barisan non-superincreasing (atau normal) knapsack dihitung 
sbb: 

 
Jadi, kunci publik adalah {62, 93, 81, 88, 102, 37}, sedangkan kunci 
privat adalah {2, 3, 6, 13, 27, 52}. 
 
Enkripsi  

• Enkripsi dilakukan dengan cara yang sama seperti 
algoritma knapsack sebelumnya.  

• Mula-mula plainteks dipecah menjadi blok bit yang 
panjangnya sama dengan kardinalitas barisan kunci publik.  

• Kalikan setiap bit di dalam blok dengan elemen yang 
berkoresponden di dalam kunci publik. 

Contoh 13.4. Misalkan 

 
dan kunci publik yang digunakan seperti pada Contoh 3. 
Plainteks dibagi menjadi blok yang panjangnya 6, kemudian 
setiap bit di dalam blok dikalikan dengan elemen yang 
berkorepsonden di dalam kunci publik: 
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Dekripsi 

• Dekripsi dilakukan dengan menggunakan kunci privat.  

• Mula-mula penerima pesan menghitung n–1 , yaitu balikan 
n modulo m, sedemikian sehingga n ⋅ n–1 ≡ 1 (mod m). 
Kekongruenan ini dapat dihitung dengan cara yang 
sederhana sebagai berikut (disamping dengan cara yang 
sudah pernah diberikan pada Teori Bilangan Bulat): 

 
• Kalikan setiap kriptogram dengan n–1 mod m, lalu nyatakan 

hasil kalinya sebagai penjumlahan elemen-elemen kunci 
privat untuk memperoleh plainteks dengan menggunakan 
algoritma pencarian solusi superincreasing knapsack. 
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Contoh 13.5. Kita akan mendekripsikan cipherteks dari Contoh 
13.4 dengan menggunakan kunci privat {2, 3, 6, 13, 27, 52}. Di sini, 
n = 31 dan m = 105. Nilai n–1 diperoleh sbb: 

 
 
Dengan mencoba k = 0, 1, 2, …, maka untuk k = 18 diperoleh n–1 
bilangan bulat, yaitu 

 
 
Cipherteks dari Contoh 16.4 adalah 174, 280, 222. Plainteks yang 
berkoresponden diperoleh kembali sebagai berikut: 

 
 
13.5. Implementasi Knapsack 

• Ukuran cipherteks yang dihasilkan lebih besar daripada 
plainteksnya, karena enkripsi dapat menghasilkan 
kriptogram yang nilai desimalnya lebih besar daripada 
nilai desimal blok plainteks yang dienkripsikan.  

• Untuk menambah kekuatan algoritma knapsack, kunci 
publik maupun kunci privat seharusnya paling sedikit 
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250 elemen, nilai setiap elemen antara 200 sampai 400 bit 
panjangnya, nilai modulus antara 100 sampai 200 bit.  

• Dengan nilai-nilai knapsack sepanjang itu, dibutuhkan 
1046 tahun untuk menemukan kunci secara brute force, 
dengan asumsi satu juta percobaan setiap detik.  

• Sayangnya, algoritma knapsack dinyatakan sudah tidak 
aman, karena knapsack dapat dipecahkan oleh pasangan 
kriptografer Shamir dan Zippel. Mereka merumuskan 
transformasi yang memungkinkan mereka 
merekonstruksi superincreasing knapsack dari normal 
knapsack. 
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14.  
Fungsi Hash Satu-Arah dan 

Algoritma MD5 
14.1. Pendahuluan 

Fungsi hash adalah fungsi yang menerima masukan string 
yang panjangnya sembarang dan mengkonversinya menjadi 
string keluaran yang panjangnya tetap (fixed) (umumnya 
berukuran jauh lebih kecil daripada ukuran string semula).  

Fungsi hash dapat menerima masukan string apa saja. Jika 
string menyatakan pesan (message), maka sembarang pesan M 
berukuran bebas dikompresi oleh fungsi hash H melalui 
persamaan 

 (14.1) 
 

Keluaran fungsi hash disebut juga nilai hash (hash-value) 
atau pesan-ringkas (message digest). Pada persamaan (14.1), h 
adalah nilai hash atau message digest dari fungsi H untuk 
masukan M.  

Dengan kata lain, fungsi hash mengkompresi sembarang 
pesan yang berukuran berapa saja menjadi message digest yang 
ukurannya selalu tetap (dan lebih pendek dari panjang pesan 
semula).  
Nama lain fungsi hash adalah:  

- fungsi kompresi/kontraksi (compression function)  

- cetak-jari (fingerprint)  
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- cryptographic checksum  

- message integrity check (MIC)  

- manipulation detection code (MDC) 
Aplikasi fungsi hash misalnya untuk memverifikasi 

kesamaan salinan suatu arsip di dengan arsip aslinya yang 
tersimpan di dalam sebuah basis data terpusat.  

Ketimbang mengirim salinan arsip tersebut secara 
keseluruhan ke komputer pusat (yang membutuhkan waktu 
transmisi lama), lebih mangkus mengirimkan message digest-
nya. Jika message digest salinan arsip sama dengan message 
digest arsip asli, berarti salinan arsip tesrebut sama dengan asrip 
di dalam basis data. 
 
14.2. Fungsi Hash Satu-Arah (One-way Hash) 

Fungsi hash satu-arah adalah fungsi hash yang bekerja 
dalam satu arah: pesan yang sudah diubah menjadi message 
digest tidak dapat dikembalikan lagi menjadi pesan semula 
Sifat-sifat fungsi hash satu-arah adalah sebagai berikut:  

1. Fungsi H dapat diterapkan pada blok data berukuran 
berapa saja.  

2. H menghasilkan nilai (h) dengan panjang tetap (fixed length 
output).  

3. H(x) mudah dihitung untuk setiap nilai x yang diberikan.  
4. Untuk setiap h yang dihasilkan, tidak mungkin 

dikembalikan nilai x sedemikian sehingga H(x) = h. Itulah 
sebabnya fungsi H dikatakan fungsi hash satu-arah (one 
way hash function).  

5. Untuk setiap x yang diberikan, tidak mungkin mencari y ≠ 
x sedemikian sehingga H(y) = H(x).  

6. Tidak mungkin mencari pasangan x dan y sedemikian 
sehingga H(x) = H(y). 
 



14. Fungsi Hash Satu-Arah dan Alogaritma MD5 171
171 

Masukan fungsi hash adalah blok pesan (M) dan keluaran 
dari hashing blok pesan sebelumnya, 

Skema fungsi hash ditunjukkan pada Gambar 14.1. 

 

 
Fungsi hash adalah publik (tidak dirahasiakan), dan 

keamanannya terletak pada sifat satu arahnya itu.  
Ada beberapa fungsi hash satu-arah yang sudah dibuat 

orang, antara lain: 

- MD2, MD4, MD5,  

- Secure Hash Function (SHA),  

- Snefru,  

- N-hash,  

- RIPE-MD,  

- dan lain-lain  
(Catatan: MD adalah singkatan dari Message Digest). 

Fungsi hash yang banyak dipakai di dalam aplikasi 
kriptografi adalah MD5 dan SHA. Algoritma MD5 diberikan di 
bawah ini, sedangka SHA akan diberikan pada materi DSS 
(Digital Signature Standard). 
 
14.3. Algoritma MD5 

MD5 adalah fungsi hash satu-arah yang dibuat oleh Ron 
Rivest. MD5 merupakan perbaikan dari MD4 setelah MD4 
berhasil diserang oleh kriptanalis. Algoritma MD5 menerima 
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masukan berupa pesan dengan ukuran sembarang dan 
menghasilkan message digest yang panjangnya 128 bit.  

 
Gambaran pembuatan message digest dengan algoritma 

MD5 diperlihatkan pada Gambar 14.2. 

 

 
Langkah-langkah pembuatan message digest secara garis besar 
adalah sebagai berikut:  

1. Penambahan bit-bit pengganjal (padding bits).  
2. Penambahan nilai panjang pesan semula.  
3. Inisialisasi penyangga (buffer) MD.  
4. Pengolahan pesan dalam blok berukuran 512 bit. 

 
1. Penambahan Bit-bit Pengganjal 

Pesan ditambah dengan sejumlah bit pengganjal sedemikian 
sehingga panjang pesan (dalam satuan bit) kongruen dengan 
448 modulo 512. Ini berarti panjang pesan setelah ditambahi 
bit-bit pengganjal adalah 64 bit kurang dari kelipatan 512. 
Angka 512 ini muncul karena MD5 memperoses pesan dalam 
blok-blok yang berukuran 512.  
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ganjal. Jika panjang pesan 448 bit, maka pesan tersebut 
ditambah dengan 512 bit menjadi 960 bit. Jadi, panjang bit-bit 
pengganjal adalah antara 1 sampai 512.  
Bit-bit pengganjal terdiri dari sebuah bit 1 diikuti dengan 
sisanya bit 0. 
 

2. Penambahan Nilai Panjang Pesan Semula 
Pesan yang telah diberi bit-bit pengganjal selanjutnya 
ditambah lagi dengan 64 bit yang menyatakan panjang pesan 
semula. Jika panjang pesan > 264 maka yang diambil adalah 
panjangnya dalam modulo 264. Dengan kata lain, jika panjang 
pesan semula adalah K bit, maka 64 bit yang ditambahkan 
menyatakan K modulo 264.  
Setelah ditambah dengan 64 bit, panjang pesan sekarang 
menjadi 512 bit. 
 

3. Inisialisai Penyangga MD 
MD5 membutuhkan 4 buah penyangga (buffer) yang masing 
masing panjangnya 32 bit. Total panjang penyangga adalah 4 
× 32 = 128 bit. Keempat penyangga ini menampung hasil 
antara dan hasil akhir.  
Keempat penyangga ini diberi nama A, B, C, dan D. Setiap 
penyangga diinisialisasi dengan nilai-nilai (dalam notasi 
HEX) sebagai berikut: 

 
 
4. Pengolahan Pesan dalam Blok Berukuran 512 bit. 

Pesan dibagi menjadi L buah blok yang masing-masing 
panjangnya 512 bit (Y0 sampai YL – 1).  
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Setiap blok 512-bit diproses bersama dengan penyangga MD 
menjadi keluaran 128-bit, dan ini disebut proses HMD5. 
Gambaran proses HMD5 diperlihatkan pada Gambar 14.3. 

 

 
Proses HMD5 terdiri dari 4 buah putaran, dan masing-masing 

putaran melakukan operasi dasar MD5 sebanyak 16 kali dan 
setiap operasi dasar memakai sebuah elemen T. Jadi setiap 
putaran memakai 16 elemen Tabel T.  

Pada Gambar 17.3, Yq menyatakan blok 512-bit ke-q dari 
pesan yang telah ditambah bit-bit pengganjal dan tambahan 64 bit 
nilai panjang pesan semula. MDq adalah nilai message digest 128-
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bit dari proses HMD5 ke-q. Pada awal proses, MDq berisi nilai 
inisialisasi penyangga MD. Proses HMD5 terdiri dari 4 buah 
putaran, dan masing-masing putaran melakukan operasi dasar 
MD5 sebanyak 16 kali dan setiap operasi dasar memakai sebuah 
elemen T. Jadi setiap putaran memakai 16 elemen Tabel T.  

Pada Gambar 14.3, Yq menyatakan blok 512-bit ke-q dari 
pesan yang telah ditambah bit-bit pengganjal dan tambahan 64 bit 
nilai panjang pesan semula. MDq adalah nilai message digest 128-
bit dari proses HMD5 ke-q. Pada awal proses, MDq berisi nilai 
inisialisasi penyangga MD. 

Fungsi-fungsi fF, fG, fH, dan fI masing-masing berisi 16 kali 
operasi dasar terhadap masukan, setiap operasi dasar 
menggunakan elemen Tabel T. Operasi dasar MD5 diperlihatkan 
pada Gambar 14.4. 
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Operasi dasar MD5 yang diperlihatkan pada Gambar 14.4 dapat 
ditulis dengan sebuah persamaan sebagai berikut: 
 

 (14.7) 
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yang dalam hal ini, 
 

 
 
Fungsi fF, fG, fH, dan fI adalah fungsi untuk memanipulasi masukan 
a, b, c, dan d dengan ukuran 32-bit. Masing-masing fungsi dapat 
dilihat pada Tabel 1. 
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Nilai T[i] dapat dilihat pada Tabel 2. Tabel ini disusun oleh fungsi 
232 x abs(sin(i)), i dalam radian. 
 

 
 
Dari persamaan (7) dapat dilihat bahwa masing-masing fungsi fF, 
fG, fH, dan fI melakukan 16 kali operasi dasar.  
Misalkan notasi 

 
menyatakan operasi   

 
yang dalam hal ini <<<s melambangkan operasi circular left shift 
32-bit, maka operasi dasar pada masing-masing putaran dapat 
ditabulasikan sebagai berikut: 
 
Putaran 1 : 16 kali operasi dasar dengan g(b, c, d) = F(b, c, d) dapat 
dilihat pada Tabel 3. 
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Putaran 2 : 16 kali operasi dasar dengan g(b, c, d) = G(b, c, d) dapat 
dilihat pada Tabel 4. 
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Putaran 3 : 16 kali operasi dasar dengan g(b, c, d) = H(b, c, d) dapat 
dilihat pada Tabel 5. 
 

 
 
Putaran 4 : 16 kali operasi dasar dengan g(b, c, d) = I(b, c, d) dapat 
dilihat pada Tabel 6. 
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Setelah putaran keempat, a, b, c, dan d ditambahkan ke A, B, C, 
dan D, dan selanjutnya algoritma memproses untuk blok data 
berikutnya (Yq+1). Keluaran akhir dari algoritma MD5 adalah hasil 
penyambungan bit-bit di A, B, C, dan D. 
Dari uraian di atas, secara umum fungsi hash MD5 dapat ditulis 
dalam persamaan matematis berikut: 

(14.8) 

 

 

 (14.8) 
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yang dalam hal ini,  

 
Contoh 14.1 Misalkan M adalah isi sebuah arsip teks bandung.txt 
sebagai berikut: 

 
Message digest dari arsip bandung.txt yang dihasilkan oleh 
algoritma MD5 adalah 128-bit: 

 
atau, dalam notasi HEX adalah: 

 
 
14.4. Aplikasi Fungsi Hash untuk Integritas Data 

Kadang-kadang kita menginginkan isi arsip tetap terjaga 
keasliannya (tidak diubah oleh orang yang tidak berhak). 
Perubahan kecil pada isi arsip sering tidak terdeteksi, khususnya 
pada asrip yang berukuran besar.  
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Fungsi hash dapat digunakan untuk menjaga keutuhan 
(integritas) data. Caranya, bangkitkan message digest dari isi 
arsip (misalnya dengan menggunakan algoritma MD5). Message 
digest dapat digabung ke dalam arsip atau disimpan di dalam 
arsip.  

Verifikasi isi arsip dapat dilakukan secara berkala dengan 
membandingkan message digest dari isi arsip sekarang dengan 
message digest dari arsip asli. Jika terjadi perbedaan, maka 
disimpulkan ada modifikasi terhadap isi arsip (atau terhadap 
message digest yang disimpan).  

Aplikasi ini didasarkan pada kenyataan bahwa perubahan 
1 bit pada pesan akan mengubah, secara rata-rata, setengah dari 
bit-bit messsage digest. Dengan kata lain, fungsi hash sangat peka 
terhadap perubahan sekecil apa pun pada data masukan. 
 

Contoh 17.2 Misalkan message digest dari arsip bandung.txt 
disertakan di dalam arsip bersangkutan sebagai baris pertama: 

 
 
Kasus 1: Misalkan 33 derajat celcius diubah menjadi 32. Message 
digest dari isi arsip (tidak termasuk baris message digest) adalah: 
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Kasus 2: Ditambahankan sebuah spasi antara “33” dengan kata 
“derajat”. Message digest dari isi arsip (tidak termasuk baris 
message digest) adalah: 

 
Pengubahan juga dapat dilakukan terhadap message digest. 
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PENUTUP 
Melalui pembelajaran buku ini, diharapkan akan 

membantu mahasiswa akan dapat belajar secara mandiri, 
mengukur kemampuan diri sendiri, dan menilai dirinya sendiri. 
Tidak terkecuali dalam memahami Metode Penelitian. Semoga 
buku ini dapat digunakan sebagai referensi tambahan dalam 
proses pembelajaran Kriptografi dan Sekuriti Sistem.  

Pembaca dimohon dapat lebih mendalami materi lain di 
samping materi yang ada di buku ini melalui berbagai sumber, 
jurnal, maupun internet. Semoga buku ini bermanfaat bagi 
pembaca. Tak lupa dalam kesempatan ini, penulis mohon saran 
dan kritik yang membangun terhadap isi buku ini, demi 
sempurnanya penyusunan buku ini di masa-masa yang akan 
datang. Semoga buku ini memberikan manfaat bagi pembaca 
budiman lainnya. 
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GLOSARIUM 
 
Plainteks  Digunakan dalam konteks 

kriptografi untuk merujuk pada teks 
atau data yang belum dienkripsi. 
Dengan kata lain, plainteks adalah 
bentuk asli dari sebuah pesan atau 
informasi sebelum diterapkan 
proses enkripsi untuk 
mengamankannya. 

Cipherteks  Hasil dari proses enkripsi pada 
sebuah teks atau data asli 
(plainteks). Cipherteks merupakan 
bentuk data yang telah diubah 
menggunakan algoritma enkripsi 
sehingga tidak dapat dibaca atau 
dipahami tanpa proses dekripsi 
menggunakan kunci yang sesuai. 

Kriptografi  Ilmu dan seni mengamankan 
informasi dengan cara 
mengubahnya menjadi format yang 
tidak dapat dibaca oleh pihak yang 
tidak berwenang. Kriptografi 
digunakan untuk melindungi data 
selama penyimpanan maupun 
pengiriman, memastikan 
kerahasiaan, keaslian, integritas, 
dan keabsahan informasi. 

Kriptanalis  Individu atau profesional yang 
mempelajari dan menganalisis 
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sistem enkripsi dengan tujuan 
mengidentifikasi kelemahan, 
memecahkan cipherteks, atau 
mengungkapkan plainteks tanpa 
mengetahui kunci enkripsi. 

Enkripsi  proses mengubah data atau 
informasi dalam bentuk asli 
(disebut plainteks) menjadi bentuk 
yang tidak dapat dibaca atau 
dimengerti (disebut cipherteks) 
menggunakan algoritma enkripsi 
dan kunci tertentu 

Kriptologis  Merujuk pada bidang ilmu yang 
mempelajari semua aspek yang 
berkaitan dengan kriptografi dan 
kriptanalisis. Kriptologis mencakup 
teori, prinsip, teknik, dan aplikasi 
yang digunakan untuk 
mengamankan data dan 
komunikasi, serta menganalisis atau 
memecahkan sistem keamanan 
tersebut. 

Watermark  Tanda atau simbol yang 
ditambahkan pada dokumen, 
gambar, video, atau file digital 
lainnya untuk menunjukkan 
kepemilikan, hak cipta, atau untuk 
tujuan keamanan. Watermark dapat 
berupa teks, logo, atau pola 
transparan yang biasanya tidak 
mengganggu konten utama tetapi 
tetap terlihat. 
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